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Liebe Freunde des Fraunhofer IOSB,

Kinstliche Intelligenz (KI) kann den Menschen vielfaltig unterstitzen, etwa bei der Optimie-
rung industrieller Fertigungsablaufe, beim Autofahren oder in der Medizin bei der Auswahl
von Therapiemdglichkeiten. Da KI-Losungen eine immer groBere Rolle im Alltag spielen, sind
ethische Grundsatze — wie bspw. durch die EU im derzeit verhandelten Al Act beschrieben —
wichtige Grundpfeiler fir ihre Entwicklung. Nicht zuletzt um diese Grundsatze zu beachten,
sind Nachvollziehbarkeit und Transparenz von KI-Modellen wichtig: Sie unterstitzen die
Entwicklung von KI-Modellen und starken das Vertrauen in KlI-Ergebnisse.

Eine lange Tradition im Bereich Kl haben von Natur aus nachvollziehbare White-Box-Modelle
wie kleine Entscheidungsbdume oder einfache Bayes’sche Netze. Durch den einfachen und
Ubersichtlichen Aufbau erméglichen sie es direkt, die algorithmischen Zusammenhange zu

verstehen.

Seit Uber zehn Jahren sind Verfahren aus dem Bereich des Maschinellen Lernens, insbesondere
des Deep Learnings, in den Fokus gerlickt. Diese werden auf groBen Datenmengen trainiert
und liefern fir spezielle Aufgaben KI-Modelle mit hoher Qualitat. Solche Modelle sind sehr
komplex; wir kénnen ihre Vorgehensweise nicht intuitiv durchdringen. Sie werden daher als
Black-Box bezeichnet. Sogenannte Erklarmodelle aus dem Forschungsbereich Explainable
Artificial Intelligence (XAl) ermdglichen es, die Vorgange in der Black-Box besser zu verste-
hen. Diese konnen explizit fir spezifische KI-Modelle oder allgemein fir unterschiedliche KI-
Modelle entwickelt werden. Die Erklarungen werden Uber das gesamte KI-Modell hinweg
oder zu bestimmten Ergebnissen der K| generiert. Durch den Einsatz speziell entwickelter Vor-
gehensweisen zum User Interface Design und Usability Engineering wird eine optimale
Nutzbarkeit gewahrleistet.

Das Fraunhofer I0SB beherrscht die Entwicklung von Kl-Lésungen und dazugehdrigen Er-
kldrmodellen und wendet diese in unterschiedlichen Einsatzgebieten an. Als Partner fir den
Mittelstand und die Industrie bringen wir diese Erfahrung gerne auch in Ihren Use-Case ein.
In diesem visIT geben wir Einblick in konkrete XAl-Anwendungsbeispiele aus den Bereichen
Qualitatssicherung und Produktion, sensorgestitzte Aufklarung und Uberwachung, sowie
Medizin. AbschlieBend stellen wir unsere XAl-Toolbox vor, die es uns ermdglicht, auch fur thr
KI-Verfahren verschiedene Erklarungen zu erzeugen — und damit flr zielgerichtete Entwick-
lung, Vertrauen und Transparenz auch in Ihrer Anwendung zu sorgen.

Wir wiinschen viel Freude beim Lesen unserer Ausgabe »Erklarbare K| im Praxiseinsatz«.

Fraunhofer I0SB, im April 2023
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Prof. Dr.-Ing. habil. Jirgen Beyerer  Dr. Elisabeth Peinsipp-Byma
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In Produktionsanlagen werden zur Optimie-
rung der Prozessflihrung, aber auch zur Quali-
tatssicherung, immer haufiger maschinelle
Lernverfahren (ML) eingesetzt. Diese Verfahr-
en liefern zwar sehr gute Ergebnisse, es ist
fir den Menschen aber nicht unbedingt
maoglich zu verstehen, wie diese zustande
kommen. Insbesondere in der Qualitatssi-
cherung — wenn bspw. Nachweispflichten
zum Tragen kommen - ist dies ein Problem.
Hier kommt Explainable Artificial Intelligence
(XAl) ins Spiel: XAl ermdglicht eine transpa-
rente und nachvollziehbare Entscheidungs-
findung flr ML-Verfahren. Sie hilft somit,
Fehler und Probleme in Produktionsprozessen
zu identifizieren und die Effizienz und Genau-
igkeit der Qualitatskontrolle zu verbessern.

Als Beispielanwendung haben wir am Fraun-
hofer I0SB eine Schiittgutsortieranlage be-
trachtet, wie sie in der Qualitatssicherung
zum Einsatz kommt. Ein solches sensorba-
siertes Sortiersystem klassifiziert einzelne

Partikel in einem Materialstrom mittels
Sensorik und Algorithmen. Uber schnell-
schaltende, in einem Array angeordnete
pneumatische Ventile werden dann einzelne
Partikel ausgestoBen, um das Material in
vordefinierte Klassen zu trennen. So lassen
sich etwa minderwertige Entitaten aus
einem Materialstrom entfernen. Mogliche
Anwendungen sind die Qualitatskontrolle
in Produktionsprozessen, Landwirtschaft,
Lebensmittelindustrie oder Mineralienver-
arbeitung sowie Vorbehandlungsprozesse
flr das Recycling, z. B. die Sortierung von
Kunststoffen oder Bau- und Abbruchabfallen.

Durch eine Uberwachung der Sortierqualitat
basierend auf der Auslastung der pneumati-
schen Ventile ist es moglich, die korrekte Funk-
tionsweise der Anlage zu Uberprifen. Sollten
bei dieser Uberwachung Anomalien auftreten,
ist es wichtig, schnell den Grund zu erkennen.
So kann eine Minderung der Sortierqualitat
durch ein Fehlverhalten der Anlage, aber auch
eine abnormale Abnutzung der Komponen-
ten friihzeitig abgestellt werden.

Abb. 1: Das vom Fraunhofer IOSB entwickelte sensorbasiertes Sortiersystem TableSort. Uber ein Array
an pneumatischen Ventilen kénnen Fehlteile aus einem Materialstrom entfernen werden.
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Abb. 2: Dashboard zur Erklarung von Klassifikationsergebnissen. Hier wurde eine Anomalie erkannt, die insbesondere durch die ersten pneumatischen
Ventile im Array ausgeldst wurde (lokale Erklarung fir das Modellergebnis)

TRANSPARENTE ANOMALIEERKENNUNG
DANK XAl

Wie das konkret aussehen kann, veranschau-
licht unser voll funktionsfahiger Demonstrator
fur diesen Use Case: Sobald die Anlageniiber-
wachung mittels Kl eine Anomalie erkennt
hat, sorgen XAl-Methoden fur eine fir den
Menschen verstandliche Darstellung, welche
Faktoren ausschlaggebend waren fir die Ein-
stufung als Anomalie. Hierbei kommen bspw.
sogenannte Feature Attribution Verfahren
wie SHAP zum Einsatz, die bewerten, wie
wichtig die einzelnen Eingangsmerkmale fur
die Klassifikation waren. Da hier als Eingangs-
parameter die Schaltsequenzen der einzelnen
pneumatischen Ventile analysiert werden,
kann ein Werker direkt erkennen, welche
Ventile sich ungewohnlich verhalten, und
daraus RickschlUsse ziehen, welche nach-
sten Schritte eingeleitet werden missen.

Der Einsatz von XAl-Methoden in der Qua-
litatssicherung unterstitzt den Menschen
also bei seinen Aufgaben und tragt dazu
bei, den Aufwand und die Kosten flir ma-
nuelle Uberprifungen zu reduzieren. Ins-
besondere bei der Priifung groBer Daten-
mengen kénnen XAl-Methoden helfen, die
wichtigsten Probleme zu identifizieren und
somit eine schnelle Fehlererkennung und
-behebung zu ermdglichen. So kénnen XAl-
Methoden in Kombination mit ML-Verfahren
Schwachstellen in Prozessen identifizieren
und damit zur Verbesserung der Qualitat bei-
tragen. Der Einsatz von XAl-Methoden kann
also Prozesse effizienter und Entscheidungen
transparenter machen.

Da im Rahmen der Industrie 4.0 der Einsatz
von ML-Verfahren an Bedeutung gewinnt,
um wettbewerbsfahig zu bleiben, wird auch
die Unterstltzung durch XAl-Methoden
immer wichtiger. Indem sie Entscheidungs-

prozesse optimieren und die Fehlererken-
nung/-behebung beschleunigen, kénnen
sie entscheidend dazu beitragen, Produkte
und Dienstleistungen auf einem hohen
Qualitatsniveau zu halten.
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Qualitat sichern und Ressourcen
schonen: XAl in der industriellen
Kunststoffproduktion

Ob beim Tippen auf der Tastatur, im Auto
oder in der Kliche: Gegenstande aus Kunst-
stoff begegnen uns Gberall. Um Kunststoff-
Objekte kostengtinstig zu produzieren, setzt
die Industrie verschiedene Verfahren ein.
Dominant ist das KunststoffspritzgieBen:
Das Verfahren ist am besten skalierbar, beziig-
lich der Kosten und der méglichen AusstoB3-
menge. Das Ausgangsmaterial lieg hierbei in
Form von Granulat vor. Dieses wird verflUs-
sigt und unter Verwendung produktspezifi-
scher Druck- und Temperaturprofile in eine
ebenfalls temperierte Form gespritzt. Nach
dem Ausharten wird die Form gedffnet und
das Produkt entnommen. Die VerflUssigung
des Ausgangsmaterials, das Einspritzen, das
Offnen und SchlieBen der Form wird durch
die KunststoffspritzgieBmaschine geflhrt.
Sie nimmt das Werkzeug mit der entsprech-
enden Produktform auf und erlaubt die Aus-
wahl einer Reihe von Prozessparametern flr
die anschlieBende Produktion.

FLEXIBLE PRODUKTION HAT NICHT NUR
VORTEILE

Durch den Austausch des Werkzeugs kann
eine Maschine verschiedene Produkte her-
stellen. Das hat den Vorteil, dass die Anzahl
der Maschinen und der bendtigten Stellfla-
chen gesenkt werden kénnen, was Kosten
und Ressourcen spart. Die gewonnene Effi-
zienz und Flexibilitat bergen jedoch auch
Risiken. Da die Flexibilitatsreserven nach und
nach ausgeschopft wurden, orientiert sich die
Produktion heute am »Just in Time«-Prinzip:
Dabei werden nacheinander mehrere Werk-
zeuge auf eine Maschine geristet, um jeweils
eine bestimmte Menge von einem Produkt-
typ nach dem anderen herzustellen. Bei jeder
dieser Umriistungen muss der Prozess erneut
auf das herzustellende Produkt justiert und
Kihlzeiten, Temperatur- und Druckprofile
des neuen Produkts an der Maschine einge-
stellt werden. Zusatzlich unterliegen sowohl

Abb. 1: Ein gedffnetes SpritzgieBwerkzeug. In der Bildmitte ist die Form fir das Produkt erkennbar. Die
kompakte Mess- und Auswerteelektronik befindet sich in dem grauen Gehause mit der Aufschrift EDS
in der rechten Bildhalfte.
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Abb. 2: Erkldrung mittels LIME. Das Sensorsignal wird hierflir entlang der
Zeitachse in Abschnitte aufgeteilt und der Beitrag jedes Abschnitts zur Pro-
gnose untersucht. Auf einer Farbskala von Rot Gber WeiB bis Grin wird der
Beitrag des Abschnitts auf die Prognose von entgegengesetzt Uber neutral

Aktivierung
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Abb. 3: Erkldrung mittels CAM. Im Gegensatz zu LIME wird das Sensorsignal
nicht in feste Abschnitte geteilt, sondern der Beitrag zur Prognose ist konti-
nuierlich auf einer Farbskala von Blau mit der Bedeutung »kein Beitrag« bis
Rot mit der Bedeutung »hoher Beitrag« dargestellt.

bis zustimmend angegeben.

die SpritzgieBmaschinen als auch die Werk-
zeuge einem gewissen VerschleiB; befinden
sie sich in unterschiedlichen Phasen ihres
Lebenszyklus, kdnnen abweichende Produk-
tionsparameter notig sein, um eine gleich-
bleibende Qualitat zu gewahrleisten. Die
Einrichtung und Uberwachung dieser Produk-
tionsprozesse erfordern ein hohes MaR an
Expertise. Angesichts des wachsenden Fach-
kraftemangels und steigender Qualitatsanfor-
derungen wird die Situation fir Produzenten
in Deutschland zunehmend problematisch.

Um kunststoffverarbeitende Betriebe bei
diesem umfangreichen Aufgabenspektrum
zu unterstutzen, haben wir mit der Hoch-
schule Schmalkalden eine praktische Losung
entwickelt: Uber Sensoren in der SpritzgieB-
form werden Prozessdaten wie Druck- und
Temperaturverlaufe erfasst, um die Qualitat
der hergestellten Produkte vorherzusagen.
Dazu wird eine kompakte Mess- und Aus-
werteelektronik am Werkzeug angebracht

(siehe Abbildung 1), die das Ergebnis der
Qualitatsprognose durch eine Ampel anzeigt.
Eigens zugeschnittene KI-Modelle lernen
direkt aus den Prozessdaten und bendtigen
keine zusatzliche Merkmalsextraktion. Mit
diesem System werden kritische Qualitats-
parameter flr viele Situationen sehr genau
vorhergesagt. Jedoch kann die abgegebene
Prognose nicht unter allen Umstanden exakt
sein. Die Akzeptanz solcher KI-Lésungen in
der Anwendungsdomane kann durch Erkla-
rungsansatze flr einzelne Prognosen deutlich
gesteigert werden. Fir die konkrete Problem-
stellung wurde eine Toolbox mit mehreren
Algorithmen entwickelt, welche dem Nutz-
enden die Relevanz einzelner Zeitsignalab-
schnitte fir das Prognoseergebnis graphisch
darstellt. Dabei kommen unter anderem
modellagnostische Ansatze wie LIME (Local
Interpretable Model-agnostic Explanations)
[1] und modellspezifische Ansatze wie CAM
(Class Activation Mapping) [2] zum Einsatz.
In Abbildung 2 und 3 sind beispielhafte An-
notationen mittels der genannten Metho-
den gegenibergestellt. Hierdurch kénnen
Anwendende mit Expertise entscheidungs-

relevante Signalabschnitte sehr gut erkennen
und deren Plausibilitat mit dem eigenen Wis-
sen und der eigenen Erfahrung abgleichen.

FUr die Validierung der Modelle ist dies eine
wesentliche Funktionalitat, welche gleichzeitig
dem Anwendenden ein Bild Uber die Verlass-
lichkeit des KI-Modells vermittelt. Durch ein

frihzeitiges Erkennen von Qualitatsschwan-
kungen wird zudem der Verbrauch von Res-
sourcen wie Energie und Kunststoffgranulat

minimiert.

[1]S. M. Lundberg und S.-I. Lee, »A Unified
Approach to Interpreting Model Predictions, in
Proceedings of the 31st International Conference
on Neural Information Processing Systems, Red
Hook, NY, USA, 2017, S. 4768-4777.

[2] B. Zhou, A. Khosla, A. Lapedriza, A. Oliva,
und A. Torralba, »Learning Deep Features for
Discriminative Localization«, ArXiv151204150
Cs, Dez. 2015. Verflgbar unter: http://arxiv.org/
abs/1512.04150.
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XAl in der Bildauswertung

Die Bildauswertung ist ein wichtiges Anwen-
dungsgebiet der Kinstlichen Intelligenz.
Dominierend in diesem Bereich sind Modelle
des Deep Learnings, da diese besser mit dem
umfangreichen Informationsgehalt von Bildern
umgehen kénnen als andere Formen von
KI-Modellen. Dies liegt primar daran, dass
man Deep-Learning-Modelle beliebig kom-
plex entwerfen und somit in die Lage verset-
zen kann, komplexe semantische Muster in
Bildern zu erkennen und darauf basierende
Entscheidungen zu treffen.

Diese Leistungsfahigkeit hat jedoch auch ihre
Kosten: Zum einen werden groBe Mengen
aufbereiteter Bilddaten zum Trainieren der
Kl benétigt. Entsprechende Datensatze sind
heutzutage fir viele Anwendungen verfiig-
bar. Zum anderen fihrt der massiv datenge-
triebene Einsatz komplexer Modelle dazu,
dass die Entscheidungsfindung bei der er-
lernten Aufgabe selbst von den Modellent-
wickler*innen nicht mehr klar nachvollzieh-
bar ist.

Es ist somit nicht auszuschlieBen, dass Fehl-
verhalten eintrainiert wurde und in der An-

wendung zu unerwinschten Konsequenzen
fahrt.

MARKIERUNG ENTSCHEIDUNGS-
RELEVANTER BEREICHE

Sowohl Verfahrensentwicklerinnen wie An-
wender profitieren deshalb von Erklarverfahr-
en, die Entscheidungen dieser KI-Modelle
nachvollziehbarer machen. Hierfir gibt es ver-
schiedene Ansatze. Die in der Bildverarbeitung
geeignetste Gruppe von XAl-Methoden sind
Verfahren zur Attribuierung: Das Erklarver-
fahren ermittelt, welche Aspekte der Eingabe-
daten fUr ein KI-Modell von hoher Relevanz
fur die getroffene Entscheidung sind. Als kon-
kretes Ergebnis werden Bereiche im Einga-
bebild oder -video gekennzeichnet, die zur
Entscheidung beigetragen haben.

Beispielsweise kann ein Verfahren der visu-
ellen Attribuierung das Verhalten eines Fahr-

Abb. 1: Markierung der relevanten Regionen, die zur Klassifikation des Fahrzeugs fihren.
Relevante Regionen sind rot markiert, irrelevante Regionen blau. Somit wird deutlich: Das unterliegende
Kl-Verfahren stitzt sich auf aussagekraftige Bereiche vorne am Fahrzeug.
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Abb. 2: Detektion von Fahrzeugen (PKW mit roten, Lieferwagen mit schwarzen Rahmen) und dazugehérige Erklarungen. Erwartet war die Beobachtung, dass
im Hintergrund die Auflésung der Objekte nicht mehr ausreichend ist, um verlassliche Detektionen zu liefern. Die Erklarungen im Vordergrund sind jedoch
ebenfalls schwach, auch wenn die Objekte in diesem Fall erfolgreich detektiert sind. Hier empfiehlt sich dem Entwickler also, das Training bzgl.

groBerer Objekte anzupassen, um die sich abzeichnende Schwache auszugleichen.

zeugklassifikators nachvollziehbarer machen.
Solche Kl-basierten Klassifikatoren kénnen
anhand von Bildern von Fahrzeugen feingra-
nular den Hersteller, das Modell und teilweise
sogar das Baujahr bestimmen. Bei derart spe-
zialisierten Aufgaben kénnen Anwender*innen
der Verfahren die Ergebnisse nur mit umfang-
reichem Hintergrundwissen verifizieren. Die
Information, anhand welcher Bereiche des
Bildes bzw. Fahrzeuges die Entscheidung ge-
troffen wurde, schafft hier neue Moglichkei-
ten: Sie versetzt auch Menschen ohne um-
fangreiche Kenntnisse bezlglich Automarken
und -modelle in die Lage, die Plausibilitat des
Ergebnisses zu prifen — etwa indem sie sicher-
stellen, dass die markierten Bildbereiche tat-
sachlich auf dem Fahrzeug und dort ggf. auf
relevanten Teilen, wie dem Symbol des Her-
stellers, liegen.

QUALITATSSICHERUNG UND TARN-
BEWERTUNG

Erklarverfahren schaffen also Vertrauen in
den Einsatz der KI-Modelle. Ein weiterer

wesentlicher Einsatzbereich ist die Qualitats-
sicherung im Prozess der Kl-Verfahrensent-
wicklung. So kénnen Entwickler*innen leicht
erkennen, wenn sich ein KlI-Verfahren bei
der Klassifikation oder Detektion von Objek-
ten in Bildern auf nur zufallig korrelierte
Information wie Wasserzeichen im Bild stitzt,
wenn es nur bestimmte Teile von Objekten
erlernt, die spater im Anwendungsfall wo-
maoglich verdeckt sein kénnten, oder wenn
es Schwachen bei bestimmten Bildauflosun-
gen oder Bildcharakteristiken aufweist. Er-
mittelt man derartige Fehlverhalten oder
Schwachen, lassen diese sich in einem iter-
ierten Entwicklungszyklus aus den Kl-Ver-
fahren heraustrainieren.

Ein dritter Aspekt, unter dem XAl im Bereich
von Kl-Verfahren zur Bildauswertung wert-
volle Dienste leistet, betrifft die Tauschung
von bzw. Tarnung vor Kl-Verfahren sowie die
Ermittlung von Angriffen auf KI-Verfahren.
So werden am Fraunhofer IOSB auf XAl ba-
sierende Methoden verwendet, um zu be-
werten, wie effektiv Tarnungen gegentber

Kl-basierter Objektdetektion wirken. Ebenso
kénnen Erklarverfahren eingesetzt werden,
um Angriffe auf KI-Modelle zu erkennen,
die auf Manipulation der Eingabedaten ba-
sieren. Solche Angriffe fihren zu starken
Verdnderungen in den Charakteristiken der
resultierenden Erklarungen, die wiederum
die Identifikation des Angriffs erméglichen.

Erklarverfahren unterstitzen den Entwick-
lungsprozess und den Einsatz von Kl-Verfah-
ren in der Bildauswertung somit in vielerlei
Hinsicht. Sie erhdhen die Qualitat der Ergeb-
nisse, die Robustheit gegentiber Storeinflliissen
und das resultierende Vertrauen der Anwen-
der*innen. Ihr Einsatz und ihre Weiterent-
wicklung ist und bleibt daher ein wichtiger
begleitender Prozess bei der Erforschung und
Integration Kl-basierter Bildauswerteverfah-
ren am Fraunhofer IOSB.
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Semantische XAl-Verfahren
fuar naturlichsprachliche

Erklarungen

Im aktuell sehr aktiven Forschungsgebiet
eXplainable Al (XAl) existieren viele Ansatze
zur Erkldrung von maschinellen Lernverfahren.
Die eingesetzten Methoden unterscheiden
sich dabei genauso wie die Arten der erzeug-
ten Erkldrungen: Ihre Bandbreite reicht von
annotierten Bildern Gber Diagramme rele-
vanter Merkmale bis hin zu naturlichsprach-
lichen Erklarungen. NatUrlichsprachliche
Erkldrungen bieten einen Vorteil, da sie die
Ergebnisse von Lernverfahren einfach ver-
standlich erldutern. Sie sind jedoch nicht
leicht zu erzeugen. Abhilfe schafft ein Ver-
fahren, dass nicht auf der Ebene von Merkma-
len oder Pixeln arbeitet, sondern auf einer
semantischen Ebene. Flir den Menschen
intuitiv verstandliche Begriffe stehen im Fo-
kus der erzeugten Erklarungen. Die Erklar-
ungen erfolgen daher direkt in natdrlich-
sprachlicher Form.

SEMANTISCHE ERKLARVERFAHREN
ORIENTIEREN SICH AM MENSCHEN

Grundlage dieses semantischen Ansatzes flr
XAl [1] sind formale Modelle, die zu erklar-

ende Realweltzusammenhange abstrahiert
darstellen. Als Anwendungsbeispiel wird die
Detektion von Fahrzeugen in Bildern betrach-
tet, wie in Abbildung 1 dargestellt. Semantische
Erklarverfahren orientieren sich daran, wie ein
Mensch Uberprifen wirde, ob ein Detektions-
ergebnis plausibel ist. Fir das Anwendungs-
beispiel sind dabei Fragen relevant, wie »Besitzt
das erkannte Objekt die intuitiv erwarteten
Teile?« — hier z. B. Rader, Turen oder Schein-
werfer, und »Tritt das erkannte Objekt im
erwarteten Zusammenhang auf?« — hier z. B.
auf einer StraBe und nicht im Wasser. Der-
artige Zusammenhange kdnnen in einem
Wissensmodell hinterlegt werden (siehe
Abbildung 2). Wissensmodelle werden von
Wissensingenieur*innen erstellt; fir eine
semi-automatisierte Erstellung kdnnen auch
offentlich verfliigbare Wissensdatenbanken
(in Sinne von Linked Open Data) wie DBPedia
genutzt werden. Auch der Einsatz kunden-
spezifischer Modelle ist mdglich.

Im semantischen Erklarverfahren wird das
Wissensmodell genutzt, um die Ergebnisse
des maschinellen Lernverfahrens etwa auf

petasianten | o) It is likely that there is a Car
because car parts were detected:
= two car wheels,
- one headfamp,
one foglamp,
- one side-view mirror,
- ane vehicle registration
plate and
one car manufacturer emblem.

Abb. 1: Semantische Plausibilitatspriifung fir eine Fahrzeugdetektion: Fiir die detektierte Klas-

se Fahrzeug werden anhand des Wissensmodells die erwarteten erkennbaren Teile ermitteln und
anschlieBend im Bild detektiert (vgl. [2]). In Abhangigkeit ihres Vorhandenseins wird die Plausibilitat
des Detektionsergebnisse bewertet und mittels einer naturlichsprachlichen Erklarung beschrieben

(Testbild: [3]).
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Entfernen von Teilen

< L~ Klassifikation

Abb. 2: Beispiel eines Wissensmodells flr seman-
tische Erklarverfahren zur Fahrzeugdetektion. Im
Modell werden die flr Fahrzeuge optisch erkenn-
baren Teile beschrieben. Dieses Wissen kann in
Erklarverfahren eingebunden werden.

Plausibilitat zu pridfen oder um zu beur-
teilen, wie relevant einzelne Teile eines er-
kannten Objektes bzw. sein Kontext fir das
Ergebnis waren. Als Ergebnis einer Plausibi-
litatsprifung (siehe Abbildung 1) kann das
semantische Erklarverfahren z. B. feststellen,
dass die Detektion eines Fahrzeuges plausibel
ist (oder nicht), da auch Teile wie Rader, Turen
etc. (oder eben nicht) auf dem Bild erkannt
waurden. Fur die Erkennung der Teile und des
Kontextes sind weitere Bilderkennungsver-
fahren (z. B. [2] fur SchlUsselpunkte an Fahr-
zeugen) und deren Verkniipfung zum Wissens-
modell notwendig. Ist diese Verkntpfung
erfolgt, verlauft die semantische Plausibili-
tatsprifung automatisch. Als Ergebnis wird
eine naturlichsprachliche Erklarung erzeugt
und durch Informationen, wie im Bild er-
kannte Teile, erganzt.

NATURLICHSPRACHLICHE ERKLARUNGEN
FORDERN VERSTANDNIS FUR MASCHI-
NELLE LERNVERFAHREN

Fir eine semantische Relevanzpriifung
werden dagegen entsprechende Teile im
Originalbild entfernt (z. B. durch Schwarzen),

Abb. 3: Semantische Relevanzprifung fir die Fahrzeugdetektion: Anhand des Wissensmodells wer-
den die relevanten Teile fur die Klasse Fahrzeug im Bild ermittelt (vgl. [4]) und entfernt. Fir das derart
veranderte Bild wird erneut das Detektionsergebnis berechnet und mit dem Ergebnis des Originalbilds
verglichen. Aus dem Unterschied ergibt sich die Relevanz des entfernten Teiles flir das Detektionsver-

fahren (Testbild [3]).

um im Sinne eines kontrafaktischen Erklar-
ansatzes feststellen zu kdnnen, wie wichtig
diese Teile fUr das zu prifende KI-Ergebnis
waren (siehe Abbildung 3). Auch hier kann
das Ergebnis in Form einer natlrlichsprach-
lichen Erklarung dargestellt werden: »Die Front-
scheibe im betrachteten Bild ist relevant fur
die Erkennung als ein Objekt der Klasse Fahr-
zeug, da die Konfidenz der Erkennung um
sechs Prozent absinken wiirde, wenn sie nicht
im Bild ware«. Eine Relevanzprifung kann
dabei nicht nur auf einzelnen Bildern durch-
geflhrt, sondern auch Uber ganze Datensatze;
so kénnen etwa verschiedene Verfahren zur
Fahrzeugdetektion besser verglichen werden.

Naturlichsprachliche Erklarungen besitzen
Uber diese Anwendungsfalle hinaus ein
groBes Potential, um maschinelle Lernver-
fahren im Allgemeinen Menschen leichter
zuganglich zu machen. Sie sind anpassbar
an ein breites Nutzer*innen-Spektrum mit
unterschiedlichem Wissenshintergrund zu
maschinellen Lernverfahren.

[1] Sander, Jennifer, and Achim Kuwertz. »Sup-
plementing Machine Learning with Knowledge
Models Towards Semantic Explainable Al« in:
International Conference on Human Interaction
and Emerging Technologies - Future Applications
(IHIET-Al), 2021.

[2] Wang, Zhongdao et al. »Orientation Invariant
Feature Embedding and Spatial Temporal Regula-
rization for Vehicle Re-ldentification« in: The IEEE
International Conference on Computer Vision
(ICCV), 2017.

[3] Krause, Jonathan, and Stark, Michael, and
Deng, Jia, and Fei-Fei Li. »3D Object Represen-
tations for Fine-Grained Categorization, « in: 4th
IEEE Workshop on 3D Representation and Recog-
nition at ICCV 2013 (3dRR-13), 2013.

[4] Wu, Yuxin, and Kirillov, Alexander, and Massa,
Francisco, and Lo, Wan-Yen, and Girshick, Ross.
»Detectron2«, URL: https://github.com/facebook-
research/detectron2, 2019.
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Ein potenzielles Anwendungsfeld fur XAl

ist die Medizin: Insbesondere sollen zuneh-
mend klinische Entscheidungsunterstiitzungs-
systeme (clinical decision support systems,
kurz CDSS) in medizinische Arbeitsablaufe
integriert werden. Dabei spielt K| eine wich-
tige Rolle. So kénnen mit Kl z.B. einzelne
Patientengeschichten analysiert und mit groBen
Kohorten verglichen werden, um individuali-
sierte und damit effektivere Behandlungen zu
entwickeln. Bei zunehmend datenintensiven
Diagnoseinstrumenten wie z.B. Genom-
sequenzierung sind KI-Methoden sogar die
einzige Moglichkeit, diese zu bewaltigen.

Allerdings wird die Einflihrung dieser Techno-
logie schwierig oder sogar unméglich sein,
wenn diese Systeme keine verstandliche Be-
grindung ihrer errechneten Empfehlungen
in Form von benutzerfreundlichen und ge-
brauchstauglichen Schnittstellen und nach-
vollziehbaren Erklarungen liefern kénnen.

Ein Kl-basiertes CDSS muss zum einen also
effizient und effektiv arbeiten, aber zwingend
auch nutzerzentriert gestaltet sein, d.h. fur
die spezifischen Anwender*innen nachvoll-
ziehbar darstellen konnen, wie es zu Schluss-
folgerungen und Empfehlungen kommt.
Denn in der Medizin werden Entscheidungen
Uber Diagnose und Therapie auch in abseh-
barer Zukunft von menschlichen Arzt*innen
getroffen und verantwortet werden mussen.
Die Gebrauchstauglichkeit (Usability) ist daher
ein ebenso entscheidender Erfolgsfaktor
wie die technische Funktion, z.B. die Inter-
operabilitat solcher Systeme. Ein weiterer
Faktor ist die Akzeptanz. Nur wenn diese
Systeme einen echten Mehrwert in der
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arztlichen Arbeit bringen und zudem im
anspruchsvollem klinischen Arbeitsalltag gut
nutzbar sind, werden Arzt*innen sie in die
Entscheidungsfindung einbeziehen. Diese
Fragen sind noch nicht geldst und ein akutes
Forschungsthema.

Wir haben es mit lernenden Systemen zu tun,
d.h. mit einem vollig neuen Gestaltungspara-
digma. Es lernen nicht nur die Benutzer*innen
und verdndern ggf. ihr Verhalten im Laufe
der Zeit, sondern auch die Maschinen selbst.
Wenn wir mittels XAl das Verhalten der K-
Systeme nachvollziehbar machen wollen,
augmentieren wir eine komplexe Techno-
logie mit einer noch komplexeren Techno-
logie. Dies auf Interfaceebene zu gestalten,
erfordert neue Designansatze und Methoden.
Daran forschen wir hier am I0SB.

Designer*innen mussen zunachst verstehen,
wie Maschinenerklarungen funktionieren
und diese dann in eine Form Ubersetzen, die
eine moglichst unbeeinflusste und informierte
Entscheidungsfindung beglnstigt. Neuste
Forschung auf diesem Gebiet zeigt, dass der
bisher gewahlte Ansatz, die innere Arbeits-
weise der KI-Modelle offenzulegen, oft nicht
zielfUhrend ist. Es bedarf also umfassender
Designforschung, um die Schnittstellen intel-
ligenter Systeme im Sinne ihrer hochspezia-
lisierten Anwender*innen zweckdienlich zu
gestalten.

Der erste Schritt zu solchen Interfaces ist, die
sog. mentalen Modelle der Nutzer*innen zu
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Abb. 1: Designartfakt, d.h. ein gemeinsam mit Arzt*innen hergestellter Papierprotoytp, der hilft, die Informationsarchitektur eines CDSS gemaB der mentalen Modelle
der Anwender*innen zu gestalten. Diese Designartefakte sind besonders geeignet, Anforderungen an alle Stakeholder in Softwareentwicklungsprozesse zu kommuni-
zieren und begreifbar zu machen. (Arbeiten aus dem Fraunhofer-Leitprojekt MED?ICIN)

verstehen. Ein mentales Model ist die Vor-
stellung die eine Nutzer*in davon hat, wie
ein bestimmtes System funktioniert. Inter-
faces sollten maoglichst so gestaltet sein,
dass sie den mentalen Modellen der jewei-
ligen Anwender*innen entsprechen. Da wir
als Designer*innen keine Expert*innen in
den Anwendungsfeldern sind, fur die wir
gestalten, bendtigen wir Methoden, die uns
diese zuganglich machen.

PARTIZIPATIVES DESIGN UND PAPIER-
PROTOTYPEN

In unserer Arbeitsgruppe erforschen wir, wie
wir gemeinsam mit Arzt*innen sog. Design-
artefakte erarbeiten kénnen (siehe Bild).
Diese helfen uns z. B., besser zu verstehen,
wie Arzt*innen wahrend der Sprechstunde

das Interface ihrer klinischen Software nutz-
en, um Entscheidungen bezuglich Diagnose
und Therapie zu treffen. Dadurch kénnen
wir diesen Prozess dann mit Datenaufberei-
tung und Visualisierungen gezielt unterstit-
zen.

Im Fraunhofer-Leitprojekt MED?ICIN haben
wir z.B. in Workshops mit Arzt*innen Pa-
pierprototypen hergestellt. So wird deutlich,
welche Information welche Prioritat hat
und wo sie platziert werden muss, damit
Nutzer*innen sie maoglichst effektiv erfassen.
Diesen Ansatz nennt man partizipatives De-
sign. Er wird in der Forschung als vielver-
sprechender methodischer Ansatz gesehen,
die Usability solch komplexer Systeme und
eben auch von XAl nachhaltig und systema-
tisch zu verbessern. Allerdings erfordert die

Synchronisation dieser Vorgehensweise mit
bestehenden Softwareentwicklungsprozessen
eine hohes MaB an Designkompetenz.

Diese Kompetenz haben wir durch Projekte

wie MED2ICIN aufgebaut und kénnen sie in

zukUnftige KI-Projekte einbringen, um diese
zum Erfolg zu flihren. Denn die Visualisierung
wird ein entscheidender Faktor sein, um XAl-
Werkzeuge praxistauglich und zielgruppen-

gerecht nutzbar zu machen.

Dieser Artikel lehnt sich an das folgende Open-
Access-Paper an, in dem sich auch weiterfihrende
Quellen und eine ausfihrliche Beschreibung eini-
ger hier angesprochener Konzepte finden:
Mucha, H., Robert, S., Breitschwerdt, R., Fellmann
M. 2022. Usability of Clinical Decision Support
Systems. Zeitschrift fir Arbeitswissenschaft.
Springer. https://doi.org/10.1007/541449-022-
00324-8
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Mit der XAl-Toolbox KI-
Modelle durchleuchten

Die Forschung im Bereich der Klnstlichen
Intelligenz (KI) hat in den letzten Jahren in
vielen Anwendungsgebieten enorme Fort-
schritte gemacht. Mit ihrer Fahigkeit komplexe
Muster in Daten zu erkennen und Entschei-
dungen zu treffen, haben KI-Systeme das
Potenzial, viele Bereiche zu revolutionieren,
von der Produktion Uber die Gesundheits-
versorgung bis hin zur Verkehrssicherheit.
Trotz dieser Fortschritte bleibt das Vertrauen
in KI-Systeme oft gering, da ihre Entschei-
dungen und Vorhersagen schwer zu verste-
hen oder nachzuvollziehen sind.

Hier kommt Explainable Artificial Intelligence
(XAl) ins Spiel. XAl-Systeme zielen darauf ab,
die Entscheidungen und Vorhersagen von
KI-Systemen transparent und verstandlich
zu machen. Dies ist besonders wichtig in
sicherheitskritischen Anwendungen, in de-
nen unerklarliche Entscheidungen eines K-
Systems schwerwiegende Konsequenzen
haben kdnnen.

Um die Entwicklung von XAI-Systemen zu
erleichtern, wurde am Fraunhofer IOSB eine
Toolbox entwickelt, die es ermoglicht, ver-
schiedene XAl-Verfahren schnell und ein-
fach in bestehende KI-Systeme zu integrieren.
AuBerdem lassen sich neue KI-Verfahren
leicht integrieren, verschiedene Parameter
konnen schnell erprobt werden und die Uber-
tragbarkeit auf eigentliche Anwendungen
verbessert.

Die Toolbox ist bereits flr verschiedene Daten-
formate wie Bilder, tabellarische Daten und
Zeitreihen (mit und ohne Georeferenzierung)
implementiert, und fur verschiedene Anwen-
dungsdomanen erprobt, einschlieBlich mari-
timer Uberwachung, Produktion und Bild-
klassifikation. Durch die Toolbox werden
verschiedene ML-Frameworks wie TensorFlow,
PyTorch und Scikit-learn unterstutzt; so kdn-
nen Entwickler*innen die Toolbox effizient in
ihre vorhandene Kl-Infrastruktur integrieren.

Ausgewdhlte Instanz
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Abb. 1: Links: Automatisch erkannte Schiffsklasse basierend auf einer ausgewahlten Trajektorie.
Rechts: Auswahl und Parametrisierung der XAl-Modelle.
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Abb. 2: Erkldrungen basierend auf XAl-Modellen fir raumlich-zeitliche Daten.

Eines der zentralen Merkmale der Toolbox
ist ihre Fahigkeit, eine Vielzahl von Erklar-
verfahren anzubieten. Sie umfassen Interpre-
tierbarkeit, Visualisierung, Attribution und
Erklarung von KI-Modellen. Einige Beispiele
hierfir sind LIME, SHAP, Integrated Gradients
und kontrafaktische Erkldrungen: Diese Ver-
fahren ermoglichen es Benutzer*innen, das
Verhalten von KI-Modellen besser zu verstehen,
indem sie visuelle und textbasierte Erklar-
ungen liefern. Auf Basis dieser Erklarungen
kénnen Menschen die Entscheidungsfindung
von KI-Systemen Uberprifen und validieren.

Dariber hinaus ermdglicht die Toolbox eine
schnelle Verkntpfung von XAl-Verfahren
mit KI-Modellen. Dies bedeutet, dass Benut-
zer*innen ohne groBen Aufwand verschie-
dene XAl-Verfahren auf ihre KI-Modelle an-
wenden kénnen, um die Entscheidungen
der Kl besser zu verstehen. Auf diese Weise
kénnen Probleme identifiziert und entsprech-
ende Anderungen vorgenommen werden,
um die Vorhersagegenauigkeit und -verlass-
lichkeit zu verbessern.

Ein weiteres Merkmal ist eine einfache Inte-
gration neuer Datensatze. Dies ist besonders
nutzlich fir Anwender*innen, die spezielle
Datensatze verwenden oder ihre eigenen
Daten generieren mochten. Mit der Toolbox
kdnnen Benutzer*innen ihre eigenen Daten-
satze importieren und nahtlos integrieren,
um die Leistung ihrer KI-Modelle und die
dazugehdrigen XAl-Erklarungen auf diesen
Daten effizient zu testen und zu verbessern.

Zusatzlich bietet die Toolbox eine einfache
Wiederverwendung von Verfahren, Daten-
satzen und Visualisierungskomponenten:
Benutzer*innen konnen bereits vorhandene
Verfahren und Komponenten verwenden
und an ihre eigenen Anforderungen anpas-
sen. Auf diese Weise kdnnen Benutzer*innen
wertvolle Zeit und Ressourcen sparen und
sich auf die Entwicklung und Optimierung
ihrer KI-Modelle konzentrieren.

Zusammenfassend bietet die XAl-Toolbox
des Fraunhofer IOSB eine umfassende Lo-
sung zur Interpretation von KI-Modellen in

verschiedenen Anwendungsdomanen. Die
Toolbox wurde entwickelt, um den Prozess
der Integration von KI-Modellen zu erleich-
tern und gleichzeitig sicherzustellen, dass
die Modelle transparent und interpretierbar
bleiben. Die Verkniipfung von XAl-Verfahren
mit KI-Modellen ermdglicht es den Anwender-
*innen, schnell und einfach verschiedene
Parameter zu erproben und die optimale
Konfiguration fur ihr spezifisches Szenario
zu finden. Dies ermdglicht uns auf einfache
Weise neue Anwendungsfalle von Kund*in-
nen zu untersuchen und dadurch neue KI-
Ansatze zu erproben bzw. Verbesserungs-
vorschlage fur bestehende Ansatze zu
entwickeln.

Néhere Informationen zum Thema auf:
https://www.iosb.fraunhofer.de/de/projekte-
produkte/XAlToolbox.html
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