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Liebe Freunde des Fraunhofer IOSB,

bekanntlich behandelt Kinstliche Intelligenz (KI), als Teilgebiet der Informatik, die Mecha-
nisierung intelligenten Verstehens und das maschinelle Lernen. In der Industrie, der Auto-
matisierungstechnik und z. B. bei selbstfahrenden Kraftfahrzeugen sind die Methoden der
KI nicht mehr wegzudenken. Selbstverstandlich gibt es auch im Bereich der Wehrtechnik
und der Verteidigungsforschung zahllose Anwendungsbereiche, etwa Aufklarungs-, Uber-
wachungs-, Entscheidungs-, Fihrungs- und Wirksysteme.

Die regelmaBig erscheinende Themenbroschure visIT des Fraunhofer-Instituts fir Optronik,
Systemtechnik und Bildauswertung I0SB befasst sich seit vielen Jahren mit der intelligenten
Verarbeitung von Daten unterschiedlichster Quellen. Das sind insbesondere Bild- und
Videodaten unterschiedlicher Sensoren. Die vorliegende Ausgabe konzentriert sich dabei
nun auf Entwicklungen und Ergebnisse, die vom technologischen Ansatz Kl beinhalten
und deren Anwendungen im Bereich der Wehrtechnik liegen.

Den Auftakt macht ein Essay zu Chancen und Risiken von Kl in der Wehrtechnik, wobei
das Rollenverhaltnis von Mensch und Maschine besondere Beachtung findet. Es folgen
Darlegungen zu echtzeitfahigen, intelligenten Videoauswerteverfahren, wie sie z. B. bei
UAS-Einsatzen relevant sind. Die Aufsatze zur Situationsanalyse sowie zur Entscheidungs-
unterstitzung in der Aufkldrung und Uberwachung behandeln Aspekte der Informations-
fusion. Der Mensch spielt dann wieder eine wichtige Rolle bei den Assistenz- und Aus-
bildungssystemen. Den Abschluss bildet ein Uberblick bezuglich Kl in der Tarnung bzw.
Tarnbewertung. Eines der Ziele dabei ist, Mensch und Material besser vor Kl-basierten
Aufklarungsmitteln moglicher Gegner zu schitzen.

NatUrlich kdnnen wir uns im Rahmen dieser Publikation nur in sehr knapper Form zu den
Themen auBern. Falls Sie Fragen haben oder weitere Information wiinschen, finden Sie

bei jedem Aufsatz direkt die passende Ansprechpartnerinnen mit Kontaktangaben.

Wir wiinschen lhnen viel Freude bei der Lekttre!

Fraunhofer I0SB, im Oktober 2020

Prof. Dr.-Ing. habil. Jirgen Beyerer Dr.-Ing. Markus Mdller
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KUNSTLICHE INTELLIGENZ (K1) IN
DER WEHRTECHNIK - CHANCEN

UND RISIKEN

In den letzten Jahren haben die Fahigkeiten
von Systemen der Kinstlichen Intelligenz (KI)
signifikant zugenommen. Im militarischen
Kontext wird dies zu einer neuen Genera-
tion von Aufklarungs-, Fihrungs- und Waf-
fensystemen flhren. Neben neuen Fahigkei-
ten werden dabei gleichzeitig neue Risiken
geschaffen. Im besonders sensiblen Bereich
der Verteidigung ist ein verantwortungsvoller
Umgang mit KI-Technologie unabdingbar.
Dazu gilt es zunachst ein gemeinsames
gesellschaftliches Verstandnis dieser Techno-
logie sowie ihrer Fahigkeiten und Risiken zu
schaffen. Insbesondere mussen Kl-basierte
Systeme den geltenden Gesetzen, den Ein-
satzregeln und den ethischen Standards ent-
sprechen und hinsichtlich deren Einhaltung
strikt qualifiziert sein. Ethische Grundsatze
und gesellschaftlich akzeptierte Einsatz-
bedingungen gelten dabei auch fir die
Forschung und Entwicklung.

COMMON LANGUAGE UND DIE ROLLE
DES MENSCHEN

FUr Menschen, die es gewohnt sind her-
kommliche Maschinen zu verstehen, sind
KI-Methoden, insbesondere Methoden des
maschinellen Lernens, von Natur aus nicht
transparent. Um das notwendige Vertrauen
in KI-Systeme zu schaffen, muss deren Ver-
halten auf verstandliche und koharente
Weise erklart bzw. vorhergesagt werden
kdnnen. Ein vielversprechender Ansatz dazu
ist die Entwicklung einer gemeinsamen
Sprache, die von Menschen und KI-Syste-
men gesprochen wird. Dies wird auch als
praktikabler Ansatz angesehen, um Kont-
rolle Gber KI-Systeme auszuliben und harte
Grenzen sowie genaue Ziele fir ein KI-Sys-
tem zu setzen. Eine derartige »Common
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Language« ermoglicht eine ausreichend
formale Spezifikation eines Kl-basierten
Systems sowie eine Definition aller rele-
vanten Begriffe. Auf der Grundlage dieser
Sprache kénnen und mussen Richtlinien,
Gesetze, Vorschriften und Normen festge-
legt werden.

Nur wenn das erforderliche Mal3 an Vertrau-
enswdrdigkeit erreicht ist, kann die Frage
der Verantwortung durch die Definition der
Rolle von KI-Systemen im komplexen Mili-
tarapparat gelost werden. Dies wird mit der
notwendigen Neudefinition der menschli-
chen Rolle in diesem Zusammenhang ein-
hergehen: Welches Mindestmal3 an Kont-
rolle muss ein Mensch haben und welchen
Grad an Automatisierung oder sogar auto-
nomem Handeln kénnen wir auf Maschinen
Ubertragen, wahrend wir weiterhin ethisch
und rechtlich fir die Konsequenzen verant-
wortlich sind?

DIE DOPPELTE HERAUSFORDERUNG
GROSSER DATENMENGEN

Die durch verbesserte Sensorik und durch-
gehende Vernetzung militarischer Sys-
teme zur Verfligung stehenden groBBen
Datenmengen konnen ohne tiefgreifende
maschinelle Unterstltzung nicht in akzep-
tabler Zeit bearbeitet werden. Die zugrun-
deliegenden Einsatzszenarien werden in
Bezug auf notwendige Assistenzfunktionen
immer komplexer, damit einher gehen kom-
plexere Situations- und Objektmodelle.
Kl-basierte Systeme im Allgemeinen und
speziell maschinelle Lernverfahren eréffnen
hier neue Chancen in der automatischen
Sprachverarbeitung, der Bildanalyse und
Prozesssteuerung.



Setzt auf maschinelles Lernen in der Echtzeitauswertung von Kamerabildern: das am Fraunhofer
IOSB entwickelte modulare Drohnen-Erfassungs- und Assistenzsystem MODEAS.

FUr die Entwicklung der Modelle und Regeln
sowie insbesondere fir den Einsatz daten-
getriebener maschineller Lernverfahren
muUssen ausreichend reprasentative, ausge-
wogene und realistische Daten zur Verfu-
gung stehen. Die Erzeugung der notwendi-
gen Daten kann durch Simulationssysteme
unterstutzt werden. Die Qualitat eines K-
Systems hangt entscheidend von der Quali-
tat der Trainings- und Modelldaten ab.

SICHERHEIT UND KONTROLLE ALS
BASIS FUR VERTRAUEN
Sicherheitsaspekte Kl-basierter Systeme
mussen schon im Design berlcksichtigt
werden. Insbesondere missen maogliche
gegnerische Angriffe in Bezug auf die KI-
Komponente einkalkuliert werden. Dabei
muss der Gesamtprozess der Entwicklung

und des Einsatzes von Kl-basierten Systemen
streng kontrolliert und die Vertrauenswur-
digkeit eines Gesamtsystems muss sicher-
gestellt werden.

Aufgabe der Forschung ist es, begleitend
zur Entwicklung und Bewertung Ki-basierter
Fahigkeiten, einen Weg zu vertrauenswdr-
diger KI und einem verantwortungsvollen
Umgang mit diesen Systemen in der Zukunft
aufzuzeigen.
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INTELLIGENTE VERFAHREN FUR
DIE UAS-GESTUTZTE AUFKLARUNG

Abbildung 1: Videoauswertesystem ABUL fiir die luftgestutzte Aufklarung.

Die Aufklarung mit Hilfe von luftgestitzten
optronischen Sensoren ist durch die groB3e
Variabilitdt der Aufnahmesituationen und
Szenen gekennzeichnet, die sie beispiels-
weise von der industriellen Sichtprifung mit
gestaltbaren Beleuchtungs- und Aufnahme-
bedingungen unterscheidet. Die komplexen
Aufgaben im Bereich der luftgestltzten
Aufklarung lassen sich nur begrenzt mit
Hilfe von konventionellen Bildauswertungs-
verfahren 16sen. Deep-Learning-basierte
Ansatze sind in der Lage, sich viel flexibler
an die Problemraume anzupassen und
kdnnen in dieser Anwendung ihre Starken
ausspielen.
Weitere Herausforderungen der Aufgaben-
stellung sind die zunehmenden Fahigkeiten:
= der Sensortrager, die heute erheblich
langere Flugzeiten bereitstellen und
erheblich breiter verfligbar sind
= der Sensoren, die groBere Flachen in
hoherer Auflosung abbilden.
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Mit dem Videoauswertesystem ABUL und
den damit zusammenhangenden Forschungs-
arbeiten des I0SB zur intelligenten Bildaus-
wertung steht eine Plattform zur Verfligung,
um die neu entwickelten intelligenten Bild-
auswertungsverfahren und ihre zugehdrigen
Arbeitsablaufe, sowie den interoperablen
Datenempfang und die interoperable Infor-
mationsweitergabe — z. B. mittels einer
CSD (Coalition Shared Database) — zu reali-
sieren.

DETEKTION UND KLASSIFIKATION VON
OBJEKTTYPEN

Eine wesentliche Aufgabe der luftgestitzten
Aufklarung ist die Detektion und Klassifi-
kation von Objekten, wie Pkw, Lieferwagen,
Lkw, Personen, Eisenbahnfahrzeuge, etc.
Hierzu werden Deep-Learning-Verfahren mit
speziell angepassten Netztopologien einge-
setzt. Neben der Detektionsqualitat spielt
die Prozessierungszeit eine wesentliche



Rolle, da ein groBer Teil der Anwendungen
in der Videoauswertung in Realzeit erfolgt
und damit kurze Prozessierungszeiten
gefordert sind. Dies kann ebenfalls durch
Verwendung spezieller Netzwerke und
Topologien umgesetzt werden.

VIDEO-ANDERUNGSDETEKTION
ZWISCHEN FLUGEN
In der Aufklarung sind insbesondere Ande-
rungen der Szene von Interesse. Diese in
einem laufenden Video zu entdecken, ist
fur den Auswerter besonders schwierig, da
der alte Zustand der Szene mit dem neuen
Zustand verglichen werden muss und dabei
haufig Beleuchtungs- und Perspektivein-
flisse den Bildeindruck dominieren.
Die Loésung der Aufgabe erfordert einen
komplexen Arbeitsablauf, der in ABUL
realisiert wurde:
= Finden der Referenzvideodaten mit Hilfe
einer speziellen Videodatenbank, die
bildgenaue Videoabschnitte identifizieren
kann.

Abbildung 2: Detektion und Klassifikation von
Objekttypen mit Deep-Learing-Verfahren in
Luftbildern.

Legende: Gebaude, , LKW,
Flugzeug, Schiff, Baustellenfahrzeug, Eisenbahn

= Registrierung der Videodaten zueinander,

= Kompensation von Beleuchtungsunter-
schieden und

= die Detektion von Anderungen.

Zur Unterscheidung von relevanten Ande-
rungen und Anderungen, die z. B. durch
Beleuchtungsunterschiede verursacht wer-
den, werden Deep-Learning-Verfahren ein-
gesetzt, um eine semantische Klassifikation
fur die Anderungen durchzufihren.

FAHRZEUGDETEKTION UND -TRACKING
IN GROSSRAUMIGEN VIDEODATEN
Ubliche Videosensorik erfasst bisher auf-
grund der begrenzten Pixelzahl nur einen
kleinen Szenenbereich. So kénnen beispiels-
weise nur einzelne Fahrzeuge detektiert und
getrackt werden.

Die Einfuhrung von groBformatigen Bild-
Sensoren mit Gber 100 Millionen Pixeln
ermoglicht jetzt die Realisierung von neuen,
sogenannten Wide Area Motion Imagery-
(WAMI-)Sensoren.

Diese sind in Lage, groBBe Areale aus der Luft
(von ca. 7 bis 50 km?2) kontinuierlich mit
z. B. Uiber 1000 Fahrzeugen im Erfassungs-
bereich aufzunehmen. Diese groBen Daten-
mengen kdénnen nicht mehr von einem
Beobachter erfasst werden. Daher werden
leistungsfahige Bildauswertungsalgorithmen
bendtigt. Diese werden vom IOSB bereits
langjahrig entwickelt und ermdglichen die
Erfassung und das Tracken von Fahrzeugen.
Hierbei werden Deep-Learning-Verfahren
insbesondere in folgenden Funktionen
eingesetzt:
= CNN-basierte Bewegungsdetektionen
(CNN = convolutional neural network)
= CNN-basierte Trackingverfahren.

Abbildung 3: Anderungsdetektionsergebnisse
der Video Change Detection.

Abbildung 4: WAMI-Bild aus einer Bildfolge, mit
AusschnittsvergroBerung (WPAFP-Daten).

Abbildung 5: In WAMI-Bildfolge detektierte und
getrackte Fahrzeuge.
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ERKLARBARE KUNSTLICHE INTELLI
IMENSCHEN BEI DER UBERWACHUNG

Die Uberwachung groBer Gebiete ist unter
anderem erforderlich, um die dort geltenden
Sicherheitsanforderungen und -bedarfe zu
gewabhrleisten. Bereits heute und zuklnftig
in noch starkerem MaBe wird in den dazu
verfugbaren Uberwachungssystemen eine
Vielzahl heterogener Sensorik in einem Sys-
temverbund eingesetzt. Daraus entsteht
der Bedarf, den Menschen als Entscheider
zu unterstltzen, da mit dem Ansteigen der
verflgbaren Informationsmenge die Heraus-
forderung einhergeht, ein fur die Aufgabe
ausreichend hohes MaB an Situationsbe-
wusstsein zu gewahrleisten. In heutigen
Uberwachungssystemen sind die Moglich-
keiten zur Wahrnehmung von Objekten

(z. B. Objektdetektion und -verfolgung in
Videos) weitgehend vorhanden. Bedarf
besteht jedoch an Methoden zur automati-
schen Situations- oder Intentionserkennung
(Situationsanalyse), die den menschlichen
Entscheider in seinem Situationsbewusstsein
unterstltzen kénnen.

Wissensbasierte Verfahren dienen insbe-
sondere dazu, spezifische Situationen von
besonderem Interesse (z. B. Piraterie, illegale
Fischerei) zuverlassig zu erkennen. Diese
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Verfahren sollen den menschlichen Entschei-
dern helfen, das Augenmerk auf relevante
Situationen zu lenken. Bei den Verfahren
zur wissensbasierten Situationserkennung
werden, basierend auf dem Wissen von
Domanen-Experten, relevante Situationen
in Modelle Gberfihrt. Fur diesen Schritt ver-
wendet das Fraunhofer I0SB etwa regelba-
sierte Algorithmen, dynamische Bayes'sche
Netze oder Multiagentensysteme. Die grof3e
Herausforderung ist hier, das Domanen-
wissen bestmaglich abzubilden und damit
die Situationen im technischen System so
genau wie moglich zu beschreiben. Denn
nur, wenn die zugrundeliegende Situation
adaquat beschrieben wird, kann auf dieser
Basis ein spezifisches und tragfahiges
Modell erstellt werden, welches im Weiteren
dazu dient, wahrend der Uberwachung eine
zuvor spezifizierte Situation zuverlassig zu
identifizieren.

Maschinelle Lernverfahren basieren auf
dem Ansatz, den Computer natzliche
Dinge tun zu lassen, ohne ihn ausdricklich
daflir zu programmieren. Das Computer-
system entwickelt — analog wie ein Mensch
- selbststandig Wissen aus Erfahrung und



Bewegungsmuster eines Cargoschiffes.

kann eigenstandig Losungen fir neue und
unbekannte Probleme finden. Dazu sind
jedoch groBe Mengen an Beispieldaten
notwendig, die das System mit Hilfe selbst-
lernender Algorithmen analysiert, um in
den Daten bestimmte Muster zu erkennen
(z. B. Abweichung von einem Normalverhal-
ten). Die am Fraunhofer IOSB entwickelten
Verfahren sind dabei in der Lage, Auffallig-
keiten auch in groBen Datenstrukturen zu
identifizieren.

So kann etwa ein am IOSB entwickelter
Algorithmus einzig auf Basis der Bewegungs-
muster eines Schiffes mit hoher Sicherheit
dessen Typ (z. B. Passagier- oder Cargoschiff)
bestimmen. Die Gute der eingesetzten
Verfahren wird dabei insbesondere durch

Interaktive Lagevisualisierung am Digitalen
Lagetisch (DigLT) des Fraunhofer IOSB.

GENZ ZUR UNTERSTUTZUNG DES
GROSSER GEBIETE

die Quantitat und Qualitat der vorhandenen
Daten sowie der Parametrisierung der
Verfahren beeinflusst.

Eine Herausforderung beim Einsatz maschi-
neller Lernverfahren ist, dass sie flir den
Anwender eine sogenannte Black Box
darstellen, also ihre Entscheidung nicht
nachvollziehbar begriinden. Die Erklarbare
KI (Explainable Al) riickt mit zunehmender
Anwendung der Verfahren als Forschungs-
gegenstand immer mehr in den Fokus. Die
Entwicklung sogenannter »Erklarmodelle,
die bestehende Algorithmen erganzen und
ermitteln, welche Eingabedaten das Ver-
fahrensergebnis ausschlaggebend beein-
flusst haben, steht auch am IOSB im Fokus
aktueller Arbeiten.

Basis fur die Beurteilung einer Situation
durch den Experten ist ein intuitiv nutzbares
User Interface, welches u. a. die Einbindung
und optimale Nutzung zahlreicher Informa-
tionsquellen ermoglicht. Die am 10SB entwi-
ckelte interaktive Lagedarstellung (Digitaler
Lagetisch, DigLT) erfillt diese Anforderun-
gen und bietet eine adaptive Mensch-
Maschine-Schnittstelle, die den Anwender
je nach verflgbaren Daten und der zu
|6senden Aufgabe individuell unterstitzt.
Eine sogenannte Zeitleiste ermdglicht nicht
nur, das Verhalten von Objekten jederzeit
auch fur vorangegangene Zeitpunkte zu
analysieren, sondern auch mit dem Blick

in die Zukunft, indem auch die Einbindung
von Simulationsverfahren zur Situations-
pradiktion unterstttzt wird.

Daten verschiedener Sensorquellen werden vorverarbeitet, fusioniert und vorgehalten. Analysedienste
werten diese Informationen live aus und detektieren auffalliges Verhalten.

9 visIT
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ENTSCHEIDUNGSUNTERSTUTZUNG

WISSENS- UND DATENGETRIEBENE

Abbildung 1: Architektur der Kl-basierten Assistenzkomponente zur Entscheidungsunterstiitzung.

Im Bereich der Aufklarung und Uberwa-
chung missen wichtige Entscheidungen
oftmals auf Basis einer groBen Menge an
unterschiedlichen Informationen getroffen
werden. Kommandeure und Operateure,
die eine aktuelle Lage erfassen und anschlie-
Bend entscheiden mussen, konnen hier
bereits durch die schiere Menge an Informa-
tionen auf eine maschinelle Unterstiitzung
angewiesen sein. Diese reicht bspw. vom
Vorsortieren der Informationen Uber deren
Aggregation (Fusion) bis hin zum Erstellen
von Hinweisen auf sich entwickelnde Situa-
tionen, welche einer besonderen Aufmerk-
samkeit erfordern — z. B. Gefahrensitua-
tionen oder geplante Angriffe auf eine
kritische Infrastruktur. Auf Kinstlicher Intel-
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ligenz (KI) basierende Assistenzsysteme bie-
ten fr solche Aufgaben ein hohes Unter-
stltzungspotential.

Heutige geopolitische Konflikte beinhalten
oftmals komplexe Sachverhalte. Um diese in
der Aufklarung und Uberwachung mit einem
entsprechenden Assistenzsystem erfassen zu
kénnen, bietet sich der Ansatz einer hybriden
Kl an, d. h. die Kombination von wissens-
basierten KI-Ansatzen mit datengetriebener
KI. Ein wissensbasierter Ansatz setzt auf von
Domanenexperten eingebrachtem Wissen
auf und nutzt dieses dann in maschinell ver-
arbeitbarer Form als Ausgangsmodell fiir die
Interpretation, Verknlipfung und Verarbei-
tung von aktuell anfallenden Informationen.



KI-Ansatze in Entscheidungsunterstitzungs-
systemen fir Aufklérung und Uberwachung
erfordern ein hohes MaB an Transparenz.
Der Anwender muss das Vorgehen eines
Systems verstehen und dessen Ergebnisse
nachvollziehen kénnen, um auf Basis dieser
Unterstitzung wohltberlegte Entscheidun-
gen zu treffen. Wo nétig, muss er dartiber
hinaus dessen Aufgaben bruchfrei Gber-
nehmen konnen. Je nach Tiefegrad der
Einbindung des Menschen in die Verarbei-
tungsschleife wird unterschieden zwischen
»Human-in-the-Loop«-Systemen (Mensch
tragt in jeder Schleife bei) und »Human-on-
the-Loop«-Systemen (Mensch wird z. B.
nur bei Auffalligkeiten informiert und Gber-
nimmt dann).

Eine vom Fraunhofer I0SB fir solche Aufga-
ben entwickelte Assistenzkomponente arbei-
tet nach dem Prinzip »Human-on-the-Loop«
(Abb. 1) [1,2]: Sie informiert den Anwender
in Bezug auf das Vorliegen kritischer Sach-
verhalte und ermaglicht ihm somit ein ziel-
gerichtetes Eingreifen. Dabei werden wissens-
und datenbasierte Ansatze kombiniert.

Das Design der Komponente folgt dem
Prinzip einer Schichtenarchitektur. Zentral
ist hier der Anteil zur Informationsfusion,
welcher aktuelle Informationen miteinander

und mit Hintergrundwissen kombiniert. Auf
Basis der derart fusionierten Informationen
ist es moglich, per Inferenz weitere Schluss-
folgerungen zu ziehen. Dabei kénnen
unterschiedliche Fusionsparadigmen einge-
bunden werden. Die Datenhaltung und
-verwaltung erfolgt in einem objektorien-
tierten Umweltmodell (Abb. 2). Es besteht
aus einem Anteil zur schritthaltenden Re-
prasentation von beobachteten Realwelt-
Objekten und Ereignissen sowie einem inter-
nen Modell aus Hintergrundwissen. Dieses
Wissensmodell enthalt Expertenwissen Uber
die betrachtete Anwendungsdomane, das
z. B. die fur die Domaéne relevanten Objekte
in Form von prototypischen Konzeptklassen
darstellt. Zusatzlich kann es Regel- und
Zusammenhangswissen enthalten, welches
das Erkennen kritischer Situationen der
Domane ermdglicht. All dieses Hintergrund-
wissen kann vorab durch Methoden der
Wissenserhebung und -reprasentation in
das Modell eingepflegt werden Zur Repra-
sentation werden dabei Technologien aus
dem Bereich des Semantic Web eingesetzt.

Die unteren Schichten der Komponente
dienen der Anbindung von Quellen mit
aktuellen Informationen. Der Fokus liegt
hier verstarkt auf durch den Menschen
ausgewerteten Informationen. Daneben

Abbildung 2: Uberblick Gber das Konzept des objektorientieren Umweltmodells (OOWM), welches
das Herzstlck der in Abbildung 1 dargestellten Informationsfusionskomponente bildet.

IN DER AUFKLARUNG UND UBERWACHUNG:
INFORMATIONSFUSION

kénnen weitere Informationen, z. B. sensor-
nahe Daten wie Tracks, ebenfalls eingebun-
den werden. Die Informationen kénnen
interoperabel aus entsprechenden Quellen
bezogen werden, wie z. B. multinationalen
Austauschservern flr Aufklarungsprodukte
(sog. Coalition Shared Data (CSD) Server,
gemaB STANAG 4559), und durch eine
zielgerichtete Informationsextraktion fur
die Weiterverarbeitung in der Fusions-
komponente aufbereitet werden. Je nach
Strukturierungsgrad der textuellen Berichte
werden dabei auch KI-Methoden zur
semantischen Verarbeitung naturlicher
Sprache, sog. NLP (Natural Language
Processing) Verfahren, eingesetzt [3].

Literatur:

[1] Kuwertz, A; Mihlenberg, D.; Sander, J.;
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for Information Fusion in Intelligence, Surveillance,
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Intelligence and Machine Learning in Defense
Applications, SPIE Security and Defence, 2019.
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Muller, W.: Towards information extraction from
ISR reports for decision support using a two-stage
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mation 2018; 110150P (2019).
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INTELLIGENTE ASSISTENZ- UND
AUSBILDUNGSSYSTEME FUR DIE
BILDGESTUTZTE AUFKLARUNG

Abbildung 1: Idee der Adaptivitat - ein virtueller Tutor unterstutzt in virtuellen Lernumgebungen.

Unser Lernen ist individuell. Auch am
Arbeitsplatz lernen wir bestandig, wir ent-
wickeln uns weiter. Idealerweise helfen
uns Lernenden dabei Assistenzsysteme wie
adaptive Lernsysteme, die unsere Lern-
erfahrungen an individuellen Bedirfnissen
und der jeweiligen Situation ausrichten —
ahnlich wie ein personlicher Tutor (Abb. 1).
Hier kommen Verfahren der Kinstlichen
Intelligenz (KI) zum Einsatz: Sie dienen
dazu, Beobachtungen zu interpretieren
und passende Adaptionsstrategien automa-
tisch auszuwahlen.

Auch bei der bildgestitzten Aufklarung
machen Assistenz- und Ausbildungssysteme
von Kl-Verfahren Gebrauch. Da der Erfolg
einer Aufklarungsmission entscheidend von
der Performanz der Bildauswerter abhangt,
ist es wichtig, diese wahrend des gesamten
Aufklarungsprozesses (des sogenannten
Reconnaissance Cycles) optimal zu unter-
stutzen.

Spezialisierte Ausbildung und Training,
kombiniert mit technologiegesttzten Lern-
werkzeugen wie etwa E-Learning-Kursen,

visIT 2
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Computersimulatoren und digitalen Lern-
spielen (Serious Games), zielen auf die best-
maogliche Qualifikation der Bildauswerter
[1]. FUr optimale Ergebnisse muss der Trai-
ningsprozess individuell an den Wissens-
stand, die Fahigkeiten und die Bedurfnisse
der Bildauswerter angepasst sein.

Ziel der Forschung des Fraunhofer I0SB fir
die abbildende Aufklarung ist die Entwick-
lung von Konzepten und Verfahren, um die
eingesetzten Software-Werkzeuge fur die
Bildauswerter adaptiv zu gestalten. Dabei ist
die leitende Forschungsfrage, wie sich intel-
ligente Lernumgebungen charakterisieren und
analysieren lassen, um optimale Adaptions-
strategien automatisch zu ermitteln [2].

Als Rahmenwerk wird der Adaptivitats-
zyklus (Abb. 3, [2]) mit den vier Phasen
Erfassung, Analyse, Auswahl und Darstel-
lung verwendet:

1. Erfassung — die moglichst unaufdring-
liche Erfassung der Nutzerinteraktionen
und der Benutzerzustande, etwa durch
Tracking der Mausklicks oder der Blick-
bewegungen;



Abbildung 2: 4-phasiger Adaptivitatszyklus (© Fraunhofer I0SB).

2. Analyse — die maschinelle Interpretation
der gesammelten Daten sowie die Modell-
bildung, um Nutzerzustande didaktisch-
orientiert fir eine automatische Regelung
(Adaption) quantifizieren zu kénnen;

3. Auswahl — die Auswahl oder Veranderung
von passenden Lerninhalten, z. B. relevante
Lernempfehlungen oder eine Anpassung
der Schwierigkeit; und

4. Darstellung — die Anzeige bzw. Aufberei-
tung der Inhalte anhand von Nutzerprofilen
und -praferenzen.

Abbildung 3: ELAI-Architektur (© Fraunhofer IOSB).

Als Losung wurde das Framework »E-Lear-
ning A.l.« (ELAI) entwickelt, das auf eta-
blierten Interoperabilitat-Standards aufsetzt
(Abb. 4, [3]). Die in der ELAI integrierten
KI-Verfahren analysieren die Nutzerinterak-
tionsdaten und ordnen diese in ein Benutzer-
modell ein. Die KlI-Technologien konzent-
rieren sich hierbei darauf, den Zustand der
Benutzer bzw. deren Lernsituation zu cha-
rakterisieren und automatisch zu analysieren.
Erst wenn ein adaptives Tutorsystem Infor-
mation Uber den aktuellen Lernzustand der

Benutzer besitzt, kénnen der richtige Adap-
tionszeitpunkt und die optimalen Adapti-
onsstrategien bestimmt werden [4].

Im Fokus der aktuellen Forschungsarbeiten
steht der Einsatz von kognitiven Modellen,
die sich flexibel auf neue Anwendungsdo-
manen anwenden lassen. Die Schwierigkeit
hierbei ist, dass Expertenwissen typischer-
weise sowohl fir die Anwendungsdomane
als auch fur die kognitive Modellierung
bendtigt wird. Der Anspruch ist, generische
Basismodelle zu entwickeln, die mithilfe
von maschinellen Lernverfahren kosteneffek-
tiv an neue Anwendungen angepasst (ge-
lernt) werden kénnen. Unsere Forschungs-
ergebnisse zeigen, wie sich sogenannte
kognitive Architekturen und hierarchische
Bayes’sche Netze fur adaptive Lernsysteme
einsetzen lassen.

Die ELAI wurde bereits in Lernspielen ein-
gesetzt und evaluiert. Neuere Arbeiten
fokussieren sich auf »intelligente Benut-
zermodelle«, die z. B. Informationen Uber
Aufmerksamkeit oder kognitive Belastung
bereitstellen.

Die Arbeiten werden geférdert vom
Bundesamt fr Ausrtstung, Informations-
technik und Nutzung der Bundeswehr.
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Kl IN DER TARNUNG
Verstehen, wie Maschinen die
Welt des Tarnens begreifen

Abbildung 1: Wie intelligente Maschinen sehen.

Kinstliche Intelligenz (KI) nimmt an Bedeu-
tung zu und wird innerhalb weniger Jahre
allgegenwartig sein. Dabei wird der Begriff
»Kl« oft mit sogenannten neuronalen Netz-
werken in Verbindung gebracht, welche die
Intelligenz des Menschen in Teilen nachbil-
den sollen. Ein biologisches Neuron unter-
scheidet sich von einem klnstlichen Neuron
nicht grundsatzlich — in beiden Fallen sind
die Elemente miteinander verschaltet. Diese
bionische Ahnlichkeit zur Natur befliigelte
die Entwicklung von kinstlichen neuro-
nalen Netzwerken. Heute ist es durch die
rasante Technologieentwicklung auf dem
Informatiksektor gelungen, tatsachlich
grundlegende Fahigkeiten eines Gehirns
nachzubilden: Namlich Muster (z. B. Bild-
muster) zu erfassen, ahnliche Muster
wiederzuerkennen und neue Muster zu
erlernen.

Dabei ist das Verstehen der Maschinen kei-
neswegs mit dem eines Menschen gleichzu-
setzen, wie Abbildung 1 verdeutlicht. Ein
Mensch wiirde durch seine Erfahrung auf
der linken Seite des Bildes ein Herz und
bestimmte Flecken erkennen, weil sein
Gehirn durch typisch menschliche Erfahrun-
gen gepragt ist. Maschinen sehen die Welt
anders: lhre Musterpragung erfolgt durch
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Vermessen und numerische Verarbeitung.
Fir den Menschen ist das gelbe Herz auf
der linken Seite ein Schlusselreiz, der bei-
spielsweise von den Formen (Dreiecke und
Quadrate) ablenkt, wahrend stattdessen die
Maschine das im rechten Bild sichtbare »T«
schnell erkennen wirde.

Im Bereich der Tarnung wirkt sich Kl auch
auf feste Tarnmuster militarischer Fahr-
zeuge aus. Der Treiber der Tarnsystemtech-
nik ist bis dato die nackte Sensorik und
deren spektrale Einsatzbandbreite. Gegen
visuelle Aufklarung werden fest vorgege-
bene Tarnmuster (Fleckenplane) angewandt
—im thermischen Bereich wirken Oberfla-
chenbehandlungen sowie Materialien
mit thermischer Isolation und Konvektion,
im Radarbereich werden Radarstrahlung-
Absorbierende Materialien (RAM) ver-
wendet. Ein erfolgreiches Tarnsystem wird
kopiert und nachproduziert.

Die gegenwartige Einflhrung von Sensorik
begleitender Kl erschlieBt jetzt neue Még-
lichkeiten, um Informationen schneller
zu klassifizieren und Ziele zu identifizieren.
KI-Methoden auf der Seite der Sensorik
erfordern jedoch auch auf der Seite der
Tarnung neue Technologien. Die klassische



Abbildung 2: Tarnung neu verstehen.

Tarnung muss mit neuen Konzepten, wie
zum Beispiel einer »intelligenten adaptiven
Tarnung« erweitert werden. Dadurch sollen
Kl-gestltzte Aufklarungssysteme durch
unbekannte oder unlogische Informationen
verwirrt werden, was als »Erreichen eines
technischen Frustrationszustandes einer Kl«
bezeichnet wird. In diesem Zustand kann

keine Kl-Information einem erlernten Muster

zugeordnet werden und muss neu trainiert
werden. Um einen solchen »technischen
Frustrationszustand« dauerhaft erzeugen
zu konnen, ist es zunachst erforderlich die
Schltsselreize zu kennen nach denen ein
KI-System Objekte klassifiziert.

Abbildung 3 Wie Maschinen sehen - CART.

Hierzu mussen Werkzeuge (Software)
geschaffen werden, die diese Schlusselreize
visualisieren und analysieren kdnnen.

Die Grundlage fir derartige Werkzeuge
bilden automatisierte Tarnbewertungswerk-
zeuge, wie zum Beispiel das vom Fraunhofer
IOSB im Auftrag der WTD 52 entwickelte
CART (Camouflage Assessment in Real-
Time). Hierbei handelt es sich um eine
Integrationsplattform flr verschiedene
Algorithmen, die Merkmale von Zielen
und Hintergriinden identifizieren sollen.
Im nachsten Schritt sollen vorgegebene
KI-Methoden in die Plattform integriert

werden, um die Merkmale mit den
Schlisselreizen der jeweiligen KI-Methode
zu korrelieren.

Die Analyse von Schlisselreizen von KI-Sys-
temen eroffnet neue Maoglichkeiten in der
Tarnung, welche zurzeit diskutiert werden:

SchlUsselreizstarken von vorhandenen
bzw. vorgegebenen KI-Methoden kdnnten
als neue Bewertungsmethode die Tarn-
wirksamkeit in Echtzeit berechnen.

Mit Hilfe von KI kénnten digitale Tarn-
muster (z. B. flr adaptive Tarnungen)
entwickelt werden.

Kl-basierte Augmented Reality (AR)
konnte als »Stealth-Assistant« eine
signaturoptimierte Positionierung und
Bewegung des eigenen Fahrzeugs im
Einsatz unterstutzen.

Fazit: Die Anwendung von Kl in der Sensorik
und Aufklarung ist bereits heute Stand der
Technik — damit Tarnung auch in Zukunft
wirksam bleibt, mUssen KI-Methoden auch
flr die Tarnung erforscht und genutzt
werden.
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