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Innovationen, Loésungskompetenz und Spitzenqualitat sind zentrale Merkmale
der deutschen Maschinenbau-Industrie und auch Industrie 4.0 steht genau dafir.
Es geht darum, Informations- und Internettechnologien Schritt fuir Schritt in die
Produkte und in die Fabriken zu integrieren. Dem deutschen Maschinen- und
Anlagenbau kommt dabei als Anbieter und Anwender von Industrie-4.0-Techno-
logien eine Schllsselrolle zu. Denn er integriert neueste Technik in Produkte und
Prozesse. Zugleich ist er Datenquelle flr Industrie 4.0: Er erfasst die Daten, inter-
pretiert sie, innoviert damit und entwickelt neue Geschéaftsmodelle.

Wichtige Grundlage fur die erfolgreiche Einflihrung von Industrie 4.0 und zugleich
zentrale Herausforderung ist der herstellerunabhangige Austausch von Daten
durch die Festlegung einheitlicher Schnittstellen in der Produktion.

Im Maschinen- und Anlagenbau etabliert sich hierfir zunehmend der Standard
,Open Platform Communications Unified Architecture (OPC UA). Hierbei handelt
es sich um einen offenen Schnittstellenstandard, der die Mechanismen der
Zusammenarbeit im industriellen Umfeld definiert. Er befahigt den Maschinen-
und Anlagenbau, seine Produktion digital zu vernetzen. Maschinen und Anlagen
kénnen so per Plug & Work nach Bedarf umgestaltet werden — unabhangig von
welchen Herstellern die Maschinen und Komponenten in der Produktion stammen.
Was heute im Buro-Umfeld mit Netzwerkschnittstellen und USB-Steckern schon
lange Ublich ist, wird in Zukunft auch in der Produktion Realitat. Ebenso werden
Zustandsuberwachung (Condition Monitoring), die vorausschauende Instand-
haltung (Predictive Maintenance) und die Optimierung der Produktion hersteller-
unabhangig umsetzbar.

Der VDMA priorisiert seine Aktivitaten auf den Schnittstellenstandard OPC UA
und gibt dem Maschinen- und Anlagenbau eine wichtige Orientierung. Vor diesem
Hintergrund versteht sich der vorliegende VDMA-Leitfaden ,Industrie-4.0-Kommu-
nikation mit OPC UA* als praxisorientiertes Werkzeug. Er zeigt Mallnahmen

auf, die dazu beitragen, die Industrie-4.0-Kommunikation erfolgreich im eigenen
Unternehmen einzufiihren. Denn Industrie 4.0 ist ein Entwicklungspfad auf dem
Weg in die Zukunft der Produktion. Der VDMA realisiert mit diesem Leitfaden
einen weiteren Umsetzungsbaustein fur die Praxis und erweitert die erfolgreiche
VDMA-Leitfaden-Serie.

Ausdrucklicher Dank gebuhrt Prof. Dr. Oliver Niggemann und Prof. Dr.-Ing. Jirgen
Jasperneite vom Fraunhofer-Anwendungszentrum Industrial Automation (IOSB-
INA) fiir die wissenschaftliche Aufbereitung des Leitfadens. Zudem gilt es, den
beteiligten VDMA-Mitgliedern fur ihnr Engagement zu danken.

Der VDMA-Leitfaden ist damit auch ein Beispiel fiir das hervorragende Miteinander
und Netzwerk des deutschen Maschinen- und Anlagenbaus.

Wir wiinschen lhnen eine interessante und inspirierende Lekture.

Hartmut Rauen Dr. Christian Mosch
Stellvertretender VDMA-Hauptgeschaftsfiihrer VDMA-Forum Industrie 4.0
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2 VORWORT

Leitfaden Industrie 4.0 — Kommunikation mit OPC UA
Orientierungshilfe fiir den deutschen Mittelstand

Prof. Dr.-Ing. Jurgen Jasperneite

Der Maschinenbau- und Anlagenbau sowie die produzierenden Unternehmen
erleben aktuell eine Welle von Innovationen, und zwar sowohl durch Technologien
als auch durch datenbasierte Geschaftsmodelle. So werden neue Methoden wie
Predictive Maintenance oder Selbstoptimierung eingefiihrt, Standard-IT-Systeme
sowie Big-Data-Plattformen werden Teil der Automatisierungssysteme und daten-
basierte Dienstleistungen ermdéglichen neue Geschaftsmodelle.

Grundlage all dieser Ansatze ist ein standardisierter und durchgéngiger Austausch
von Informationen Uber alle Schichten der Automatisierungssysteme hinweg.
Ohne diese Grundlage kdnnen Informationen nicht analysiert, Anlagen nicht
automatisch optimiert und Aufbau- und Umbauphasen nicht verkirzt werden.

Der IEC-Standard Open Platform Communications Unified Architecture (OPC UA)
ist ein vielversprechender Ansatz, um diese Qualitat des Informationsaustausches
zu realisieren und kristallisiert sich daher als wichtiger Bestandteil zuklnftiger
Industrie-4.0-Standards heraus. Dieser Leitfaden mdchte die Eigenschaften von
OPC UA und mogliche Migrationsstrategien vorstellen.

OPC UA ist dabei kein weiterer Kommunikationsstandard fiir die Echtzeitkom-
munikation in der Automation. Vielmehr schafft OPC UA einen zusatzlichen
Kommunikationskanal zwischen bislang getrennten Kommunikationsinseln.
Die Hauptaufgabe von OPC UA wird die Ubermittlung von Informationen fiir
neue Industrie-4.0-Dienste und nicht der Ersatz bestehender Protokolle sein.

Aus diesem Grund ist es sicherlich auch wenig sinnvoll, auf explizite Kunden-
wilinsche nach OPC UA zu warten, da OPC UA nur ein Werkzeug zur Umsetzung
von neuen Kundenszenarien ist. Gerade Maschinen- und Anlagenbauer sollten
dabei berlcksichtigen, dass viele dieser Kundenszenarien nur durch einen
herstellerlibergreifenden interoperablen Informationsaustausch mdglich werden
und dass der Integrationsaufwand dabei vertretbar bleiben muss. OPC UA ist

fur diese Anforderungen entwickelt worden. In vorangegangenen Projekten am
Fraunhofer IOSB-INA konnten wir dariiber hinaus nachweisen, dass OPC UA in
Bezug auf die bendtigten Ressourcen sehr skalierungsfahig ist, so dass auch ein-
fache Sensoren oder Feldgerate kinftig mit einer entsprechenden Funktionalitat
ausgestattet werden kdnnen.
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Neben der Umsetzung der OPC-UA-Basisfunktionalitat liegt der Schwerpunkt

fur die Implementierung in der Nutzung und Erstellung von Informationsmodellen.
Informationsmodelle stellen Anlageninformationen standardisiert zur Verfiigung,
wobei sie nicht nur die Daten, sondern auch Metadaten, wie z.B. Datenherkunft,
Datenqualitat und Datenquerverbindungen, beinhalten. Erst hierdurch lassen sich
OPC-UA-basierte Automationssysteme schneller und ohne grof3e Integrations-
aufwande zusammenschlieen und in Datenanalyse- und Optimierungssysteme
einbinden. Diese Informationsmodelle lassen sich von jedem Anbieter individuell
gestalten, wobei oft eine branchenspezifische Einigung auf standardisierte
Modelle sinnvoll ist. Aktuell laufen bereits diverse solcher Standardisierungs-
bemihungen.

OPC UA ist eine Chance fiir eine schnelle Umsetzung von neuen Kundenanfor-
derungen und von neuen Mehrwertdiensten fur den Maschinen- und Anlagenbau,
die Produzenten sowie die Ausruster. Gerade mittelstandische Unternehmen
erhalten dadurch die Chance, schnell und effizient neue Méarkte zu erschlielen
und neue Produkte zu entwickeln.

Wir hoffen, durch diesen Leitfaden Unternehmen zu diesem Weg zu ermutigen.

Prof. Dr. Oliver Niggemann Prof. Dr.-Ing. Jirgen Jasperneite
Fraunhofer-Anwendungszentrum Fraunhofer-Anwendungszentrum
Industrial Automation (IOSB-INA) Industrial Automation (IOSB-INA)
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Management Summary

Unternehmen des Maschinen- und Anlagenbaus sowie
Betreiber sehen sich heute mit abstrakten Industrie-4.0-Kon-
zepten konfrontiert, die mehr Effizienz und Flexibilitat ver-
sprechen, jedoch keine konkreten Handlungsempfehlungen
geben. Sie verwenden heute viele unterschiedliche industri-
elle Kommunikationslésungen mit dem damit verbundenen
Aufwand fiir die Systemintegration. Wozu bendétigen Unter-

nehmen jetzt noch Industrie 4.0-Kommunikation?

Industrie-4.0-Kommunikation bezeichnet keine
weitere industrielle Kommunikationslosung flir
den Transport echtzeitkritischer Prozess- und
Steuerungsdaten. Sie erganzt die bestehenden
Lésungen und basiert auf grundlegend neuen
Konzepten, wie einer serviceorientierten Archi-
tektur (SOA) und Informationsmodellen zur
Beschreibung von Geraten und ihren Fahig-
keiten. Eine SOA ermdglicht es, Komponenten,
Maschinen und Anlagen flexibler zu agieren,
da diese nicht fiir eine spezifische Produktions-
aufgabe konfiguriert und programmiert werden,
sondern ihre grundsatzlichen Fahigkeiten als
Dienste anbieten. Dienste von Komponenten
kénnen hierbei zu abstrakteren Maschinen-
und Anlagen-Diensten orchestriert werden.

Industrie-4.0-Kommunikation vereinfacht

die Integration von Komponenten, Maschinen
und Anlagen.

Industrie 4.0 — Kommunikation mit OPC UA « VDMA « Fraunhofer IOSB-INA « 2017

Industrie-4.0-Kommunikation vereinfacht die
Integration von Komponenten, Maschinen sowie
Anlagen und realisiert Effizienzsteigerungen
durch eine feldbusunabhangige Anbindung von
Condition Monitoring und Optimierungssystemen.
AuRerdem ermdoglicht sie einen flexibleren Auf-
und Umbau von Maschinen, Anlagen und
Fabriken in dem Anwendungsfall Plug & Work.
Diese Fahigkeit spart Zeit und somit Kosten.

Der in der IEC 62541 spezifizierte offene Stan-
dard Open Platform Communications Unified
Architecture (OPC UA) erfiillt alle Anforderun-
gen an die Industrie-4.0-Kommunikation und
etabliert sich zunehmend auch im Maschinen-
und Anlagenbau.

Die Einfiihrung von Industrie-4.0-Kommunikation
auf Basis von OPC UA kann schrittweise erfolgen.

Erster Migrationsschritt

Die Einfuhrung von Industrie-4.0-Kommuni-
kation auf Basis von OPC UA kann schrittweise
erfolgen. Grundvoraussetzung fur den Einsatz
von OPC UA zur Industrie-4.0-Kommunikation
ist ein auf dem Internet Protokoll (IP) basie-
rendes Netzwerk. Ist ein IP-fahiges Netzwerk
vorhanden, kann OPC UA bereits als einheit-
liche Schnittstelle fir den maschinenlber-
greifenden Informationszugriff, z. B. von Condi-
tion-Monitoring-Systemen, genutzt werden.
Hierbei werden fiir die Uberwachung einer
Maschine oder Anlage relevante Parameter in
einem ersten Schritt manuell in das Condition-
Monitoring-System eingebunden. Dies bietet
bereits einen groflen Mehrwert im Vergleich zu
der heutigen Integration tber viele unterschied-
liche Kommunikationsldsungen.



Zweiter Migrationsschritt

In einem nachsten Migrationsschritt erméglicht
die Erstellung von standardisierten Informati-
onsmodellen (Companion Specifications) bei
OPC UA den Anwendungsfall Plug & Work: Die
Kernfunktionalitat von Maschinen und Anlagen
ist bei unterschiedlichen Herstellern auf die
gleiche Art im Informationsmodell beschrieben.
Sie lassen sich auf die gleiche Weise integrieren
und verwenden. Diese Interoperabilitat wird von
mehr und mehr Betreibern, z. B. von Kunststoff-
und Gummimaschinen und Geraten zur auto-
matischen Identifikation (RFID), gefordert.

Dritter Migrationsschritt

In einem dritten Migrationsschritt kann ein
erweitertes Informationsmodell tiber den Stan-
dard hinausgehende Funktionen beinhalten.
So koénnen sich Maschinen und Anlagen unter-
schiedlicher Hersteller auch bei der Industrie-
4.0-Kommunikation in puncto Leistung und
Effizienz unterscheiden. Nicht alles kann und
soll standardisiert werden. Know-how von
Maschinen- und Anlagenbauern, z. B. Funk-
tionen zur Optimierung, kann durch die rollen-
basierten Berechtigungen von OPC UA granular
geschitzt werden.

Rahmenbedingungen stimmen

Das Bundesamt fir Sicherheit in der Informati-
onstechnik (BSI) bestatigt, dass mit OPC UA
IT-sichere Industrie-4.0-Kommunikation umge-
setzt werden kann.?
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Einige Komponentenhersteller, Maschinen- und
Anlagenbauer haben sich bereits in Richtung
Industrie-4.0-Kommunikation aufgemacht. Ein
erstes Ergebnis ist die Companion Specification
EUROMAP77, die ein einheitliches Informati-
onsmodell fur Kunststoff- und Gummimaschinen
beinhaltet. EUROMAP77 ist dabei geeignet,
gerade kleineren Unternehmen den Mehrwert
von Informationsmodellen begreifbar zu machen
und die hierflr erforderlichen Schritte zu erlautern.

Industrie-4.0-Kommunikation ist kein
abstraktes Zukunftskonzept.
Sie existiert bereits in Form von OPC UA.

Selbstverstandlich flgt sich die Industrie-
4.0-Kommunikation auf Basis von OPC UA in
das Referenzarchitekturmodell fir Industrie 4.0
(RAMI4.0) der Plattform Industrie 4.0 ein. Dabei
ist Industrie-4.0-Kommunikation mit OPC UA
nicht nur auf dem Communication Layer,
sondern mit ihrem Informationsmodell ebenfalls
auf dem Information Layer verortet.

Industrie-4.0-Kommunikation ist kein abstraktes
Zukunftskonzept. Sie existiert bereits in Form
von OPC UA. Der Maschinen- und Anlagenbau
muss sich den Aufgaben der Zukunft stellen,
die mehr und mehr aus dem IT- und Software-
Umfeld kommen. Begriffe wie IP-basierendes
Netzwerk, Informationsmodell und SOA dirfen
nicht mehr nur Fremdworter fur Maschinen- und
Anlagenbauer sein.

Industrie 4.0 — Kommunikation mit OPC UA « VDMA « Fraunhofer IOSB-INA « 2017
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Einleitung und Zielsetzung

Dieser Leitfaden richtet sich an Unternehmen des Maschinen-
und Anlagenbaus sowie an Betreiber. Neben dem stetigen
Ziel der Optimierung der Gesamtanlageneffektivitit steht
der Betreiber heute vor den Herausforderungen, Kunden
starker in den Produktionsprozess einbinden und immer

individueller produzieren zu miissen.

Die Anbindung von Services, die die Gesamt-
anlageneffektivitat erhdhen, wie z. B. Condition
Monitoring oder Funktionen zur Optimierung der
Systeme, ist heute noch mit einem hohen Auf-
wand in Bezug auf die Konfiguration der indust-
riellen Kommunikation verbunden. Auch die
kundenindividuelle Produktion erfordert eine im
Vergleich zu heute flexiblere und feldbusunab-
hangige Kommunikationstechnik.

Produktionszelle 1

Modul Abfiillung

Modul Roboter

o/

Abbildung 1: Beispiel fur heutige industrielle Kommunikation
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Ein Beispiel fir heutige industrielle Kommunika-
tion ist in Abbildung 1 dargestellt: Innerhalb von
zwei Produktionszellen werden unterschiedliche
Kommunikationslésungen 1 und 2 eingesetzt.
Fir eine zellentbergreifende Kommunikation
wird eine dritte Lésung verwendet. Diese unter-
schiedlichen Schnittstellen erschweren heute
die Systemintegration, die dadurch Zeit kostet
und fehleranfallig ist.

Industrie-4.0-Kommunikation basiert
auf standardisierter serviceorientierter
Architektur

Aus diesen Grunden fordern Betreiber von den
Maschinen- und Anlagenbauern eine standardi-
sierte, robuste, IT-sichere, zellenubergreifende
Industrie-4.0-Kommunikation. Industrie-4.0-
Kommunikation unterscheidet sich von
bisheriger Kommunikation im Wesentlichen
dadurch, dass sie auf einer standardisierten
serviceorientierten Architektur (SOA) beruht und
die Ubertragung von sich selbstbeschreibenden
Informationen ermdglicht. Anders als bei heuti-
ger zellentibergreifender Kommunikation steht
die Ubertragung von Gerate- und Fahigkeitsbe-
schreibungen im Vordergrund. Diese Selbstaus-
kunftsfahigkeit reduziert den Konfigurationsauf-
wand und erleichtert das Benutzerverstandnis.

Die Selbstauskunftsfahigkeit von Industrie-4.0-
Kommunikation reduziert den Konfigurations-
aufwand und erleichtert das Benutzerverstandnis.



OPC UA erfiillt Anforderungen

Der in der IEC 625411 spezifizierte offene Stan-
dard Open Platform Communications Unified
Architecture (OPC UA) erfiillt diese Anforde-
rungen und etabliert sich zunehmend fir die
Industrie-4.0-Kommunikation im Maschinen-
und Anlagenbau. OPC UA bietet die Mdglich-
keit, Gerate- und Fahigkeitsbeschreibungen

in Form von Informationsmodellen zu erstellen.
Branchenspezifische Informationsmodelle
kénnen standardisiert werden und werden dann
als ,Companion Specification“ bezeichnet.

Leitfaden unterstiitzt Anbieter und Anwender

Dieser Leitfaden soll Maschinen- und Anlagen-
bauer sowie Betreiber bei der Einflihrung von

Anforderungen

Dieses Kapitel definiert Anforderungen von Betreibern
sowie Maschinen- und Anlagenbauern an Industrie-4.0-
Kommunikation. Die Anforderungen bilden die Basis fiir
die Migrationsstrategie hin zu Industrie-4.0-Kommunikation.

Ein im folgenden zentraler Begriff und Basis fur
Industrie-4.0-Kommunikation ist das Informati-
onsmodell. Es kann als Betriebsanleitung ver-
standen werden, welche die Nutzung von Kom-
ponenten, Maschinen und Anlagen beschreibt.
Die Nutzung kann dabei sowohl durch den Men-
schen als auch durch andere Gerate erfolgen.
Das Informationsmodell besteht aus einem Netz
von unterschiedlichen Objekten, die sowohl
Nutzdaten als auch Meta- und Laufzeit-Informa-
tionen repréasentieren kdnnen. So kann das
Informationsmodell z. B. Gerateinformationen,

LEITFADEN OPCUA

Industrie-4.0-Kommunikation unterstiitzen. Die
Unternehmen stehen heute auf der einen Seite
vor den genannten Herausforderungen und
sehen sich auf der anderen Seite mit unter-
schiedlichen und abstrakten Industrie-4.0-Kon-
zepten konfrontiert. Dieser Leitfaden versucht,
diese Licke zu schliel3en.

Das folgende Kapitel stellt Anwendungsfalle fur
Industrie-4.0-Kommunikation vor. AnschlieRend
wird der OPC-UA-Werkzeugkasten fur die
Industrie-4.0-Kommunikation eingeflhrt, der fir
die Einfihrung der Anwendungsfalle verwendet
wird. EUROMAP77 und AutolD werden als Bei-
spiele fir OPC UA ,Companion Specifications*®
vorgestellt. Zum Schluss erfolgt eine Einordnung
in das Referenzarchitekturmodell Industrie 4.0
(RAMI 4.0).

Prozessvariablen oder Fahigkeiten von Maschi-
nen beschreiben. Andere Gerate oder Benutzer
konnen diese Objekte abfragen und interpretie-
ren. Neben dem lesenden oder schreibenden
Zugriff auf Objekte existieren Methodenaufrufe,
die es ermdglichen, Aktionen, wie z. B. ,Ein-
schalten®, auszufiihren. Aulerdem besteht die
Méglichkeit, mittels Ereignissen (iber Anderun-
gen benachrichtigt zu werden.

Das Informationsmodell ist die ,,Betriebs-

7

anleitung®, welche die Nutzung von Komponenten,

Maschinen und Anlagen beschreibt.

Industrie 4.0 — Kommunikation mit OPC UA « VDMA « Fraunhofer IOSB-INA « 2017
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Anforderung ,,IT-Sicherheit*

Industrie-4.0-Kommunikation muss sicher sein.
Mittels Mechanismen der IT-Sicherheit lassen
sich Daten vor unberechtigtem Zugriff oder
Manipulation schiitzen und so Urheberrechte
wahren und Schaden verhindern. Bei der Ent-
wicklung eines Informationsmodells wird vorab
festgelegt, dass nur die fur die Interoperabilitat
notwendigen Informationen augetauscht wer-
den. Durch die Vergabe von Zugriffsrechten
kann aul3erdem definiert werden, welche Infor-
mationen nur von bestimmten Nutzern gesehen,
gelesen und geschrieben werden dirfen.
Mindestanforderungen an die IT-Sicherheit sind
auch in dem VDMA-Leitfaden ,Industrie 4.0
Security — Handlungsempfehlungen fiir den
Mittelstand” beschriebenl!.

Anforderung ,,Menschen unterstiitzen*

Eine zentrale Anforderung an Industrie-4.0-
Kommunikation ist die Reduzierung der heute
vorhandenen Komplexitat, die zu hohen Auf-
wanden bei der Inbetriebnahme und dem
Umbau von Systemen fihrt. Die Unterstiitzung
des Menschen durch eine einheitliche Schnitt-
stelle im Produktionsumfeld ist elementar.

Anforderung ,,Fabriken effizient
betreiben und flexibel umbauen*

Der Status Quo in der Fabrik des Betreibers
erschwert die Steigerung der Gesamtanlagen-
effektivitat bei gleichzeitiger Realisierung einer
kundenindividuellen Massenproduktion. Betrei-
ber fordern eine einfachere Integration von
Maschinen und Anlagen in Systeme zur Uber-
wachung (Condition Monitoring) und Optimie-
rung durch Konzepte wie Plug & Work. Diese
ist heute mit viel Aufwand verbunden.
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Anforderung ,,Maschinen einfach
in die Anlage integrieren®

Maschinen und Systeme verfligen Uber viele
unterschiedliche Schnittstellen und missen
aufwandig in Anlagen integriert werden. Anla-
genbauer fordern Maschinen mit einheitlichen
Schnittstellen und Informationsmodellen.

Anforderung ,,Strukturiert auf Maschinen-
und Zelleninformationen zugreifen*

Maschinen und Produktionszellen stellen ihre
Informationen heute in keiner einheitlichen
Struktur zur Verfligung. Anlagenbauer fordern
eine einheitliche maschinen- und zellenltber-
greifende Kommunikation.

Anforderung ,,Interoperabel und sicher
auf Services und Daten von Steuerung
und Feldgeréaten zugreifen*

Komponenten, wie Steuerungen und Feldge-
rate, mussen heute aufwandig in Maschinen
integriert werden. Sie beinhalten unterschied-
liche Informationsmodelle und Kommunikations-
technologien, die oftmals keine IT-Sicherheit
beriicksichtigen. Maschinenbauer fordern
Komponenten, die Services Uber einheitliche,
sichere Schnittstellen anbieten.



Anwendungsfalle

Dieses Kapitel definiert Anwendungsfille fiir Industrie-
4.0-Kommunikation. Diese Anwendungsfélle bilden
zusammen mit den im letzten Kapitel beschriebenen
Anforderungen den Kern der spater beschriebenen

Migrationsstrategie fiir Industrie-4.0-Kommunikation.

Anwendungsfall ,,Condition Monitoring“:

Maschinenbauer kénnen die Fahigkeiten der
Industrie-4.0-Kommunikation nutzen, um den
Zustand ihrer Maschinen zu Uberwachen (Data
Analytics, Condition Monitoring). Dazu haben
sie standardisiert Zugriff auf eine Vielfalt an
Informationen auf Basis aktueller Daten, z. B.
Energieverbrauch, Umgebungstemperatur,
Prozesswerte oder auch den Auftragsstatus.
Sie kénnen auflerdem alle verfiigbaren Infor-
mationen fiir (mobile) Endgerate ihrer Kunden
zur Verfiigung stellen. Dadurch wird die War-
tung und Einstellung der Maschine vereinfacht,
sodass die Gesamtanlageneffektivitat erhdht
werden kann. Dies zeigt Abbildung 2.

L=k

0100100100
10100110101

0101010010

Informationsmodell

Abbildung 2: Condition Monitoring
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Beispiel ,,Condition Monitoring“:

Die zur Verfligung stehenden Informationen
Uber Prozesswerte kénnen von intelligenten
Datenanalyseverfahren genutzt werden, um
Verhaltensmodelle zu extrahieren und diese im
laufenden Betrieb mit der Realitat zu vergleichen.
Abweichungen, die auf einen fehlerhaften
Betrieb oder einen sich anbahnenden Fehler
hindeuten, konnen so erkannt werden. Diese
Verfahren und Funktionen nutzen die standar-
disierte feldbusunabhangige Industrie-4.0-
Kommunikation, um alle benétigten Eingaben
zu erhalten und Riickmeldungen weiterzuleiten.

Anwendungsfall ,,Plug & Work*:

Industrie-4.0-Kommunikation erhéht die Inter-
operabilitdt von Maschinen und Systemen in der
Fabrik. Insbesondere Konfigurationsaufwand
kann durch Plug-&-Work-Mechanismen zur
automatischen Konfiguration reduziert werden.
Dieses Technologiekonzept ermdglicht es,
einfach neue Geréte in Netzwerke aus Feld-
geraten, Steuerungen, Condition-Monitoring-
und Optimierungssystemen einzubringen,
sodass diese automatisch in den bestehenden
Anlagenaufbau eingebunden werden. Hierzu ist
eine standardisierte Informationsbeschreibung
zur effektiven Kommunikation zwingend erfor-
derlich, damit sich die Gerate untereinander
verstehen.

Industrie 4.0-Kommunikation basiert auf einer
einheitlichen Kommunikationsschnittstelle.

Heute wird die gleiche Information von verschie-
denen Herstellern oft unterschiedlich bezeichnet.
Die Einbindung der bendtigten Information in
Ubergeordnete Systeme ist deshalb trotz
einheitlicher Kommunikationsschnittstelle mit
Aufwand verbunden. Abbildung 3 soll dies an
einem Beispiel verdeutlichen: Das dargestellte

Industrie 4.0 — Kommunikation mit OPC UA « VDMA « Fraunhofer IOSB-INA « 2017
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Industrie-4.0-Kommunikation beginnt nicht erst
auf Maschinenebene. Auch die einzelnen Kom-
ponenten einer Maschine, d. h. die Steuerung
und Feldgerate, kbnnen an einer Industrie-4.0-
Kommunikation teilnehmen. Industrie-4.0-Kom-
munikation erleichtert dem Maschinenbau-
| Informationsmodell B | Unternehmen die Integration dieser Komponen-
ten in seine Maschine. Somit kann beispiels-
weise ein Energiemessgerat sehr einfach in
die Maschine integriert werden, welches seine
Messwerte im Anschluss standardisiert zur
Verfligung stellt.

Informatlonsmodell A | Informationsmodell B

Anwendungsfall Optimierung:

Abbildung 3: Einheitliche Kommunikationsschnittstelle 9 P 9
In einem weiteren Migrationsschritt kdnnen
Funktionen zur Optimierung, z.B. von Energie
und Taktzeit, implementiert werden. Messwerte

Produktionssystem beinhaltet zwei Maschinen fur eine energieoptimierte Maschinensteuerung
und Ubergeordnete Systeme zur Produktions- kénnen hierbei einfach Gber Industrie-4.0-Kom-
steuerung, -Uberwachung und -optimierung. Die  munikation integriert werden. Intelligente Daten-
Maschinen verwenden unterschiedliche Infor- analyseverfahren kénnen das charakteristische

mationsmodelle A und B. Um die Maschinen in Energieverbrauchsverhalten von Komponenten,
Ubergeordnete Systeme zu integrieren, missen  Maschinen und Prozessschritten lernen und

dort beide Informationsmodelle bekannt sein. daraus Parameter fur einen optimierten Betrieb
Ist das Informationsmodell fur die Maschinen ermitteln.

standardisiert, muss lediglich dieses eine Infor-

mationsmodell in Ubergeordneten Systemen Beispiel

bekannt sein. Dies zeigt Abbildung 4. »Optimierung eines Hochregallagers*:

In einem automatisierten Hochregallager sind
mehrere Steuerungen der Regalbediengerate
eingesetzt. Es treten Leistungsspitzen auf, die
hohe Kosten verursachen und zu Stérungen
fuhren. Mit einer Datenanalysesoftware sollen
die Steuersignale der Antriebe und der Energie-
messwerte untersucht werden. Es ist ein Infor-
mationszugriff auf Steuerungen und Energie-
messgerate von unterschiedlichen Herstellern
notwendig. Diesen Informationszugriff zu reali-
sieren, bedeutet heute viel Aufwand. Mit Indus-
trie-4.0-Kommunikation kann diese Integration
wesentlich vereinfacht werden. Sobald die

%
g L=k
Informationen verfligbar sind, kann ein Daten-
analyseverfahren z. B. den Energieverbrauch in
dem Hochregallager analysieren und optimierte
Steuerungsparameter berechnen. Der berech-

Informationsmodell A Informationsmodell A nete Weg wird dem Hubfahrzeug mittgeteilt,

welches die notwendigen Bewegungen ausfuhrt

Abbildung 4: Einheitliche Kommunikationsschnittstelle (Abbildung 5).
und einheitliches Informationsmodell

k
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Energieeinsparung: 14%

—
I

Verfahrzeitunterschied: 1,81s | ©

Abbildung 5: Energieoptimierung eines Hochregallagers

Beispiel
»Optimierung von Drucklufterzeugung*:

Eine Maschine bendtigt Druckluft, die von einem

Kompressor zur Verfligung gestellt wird. Die
Maschine beinhaltet Komponenten, die ihren

Energiebedarf der nachsten Minuten prognosti-

zieren und Uber Industrie-4.0-Kommunikation

mitteilen. Der Kompressor nutzt diese Informati-
onen, um zu uberprifen, ob er den Bedarf erfll-
len kann oder ob ggf. ein Reservegerat hinzuge-
schaltet werden muss. Im Gegenzug meldet der
Kompressor, wenn er an seine Leistungsgrenze
geht. Somit kann die Produktion an die zur Ver-

fligung stehende Druckluft angepasst werden.
Eine standardisierte Kommunikation kann so
ohne zusétzlichen Konfigurationsaufwand ein
optimiertes Zusammenspiel der vernetzten
Komponenten ermdglichen.

Fabrik 1
[ | "i WL AN

Informationsmodell

Produktions-
ressourcen
anbieten

Fabrik 3
| "i TR AN

Auftrage
bekommen

Informationsmodell

Informationsmodell

Fabrik_4
I
Informationsmodell

WA AN
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Ausblick:
Fabrikiibergreifende Kommunikation

In der Vision von Industrie 4.0 endet die Kom-
munikation nicht auf Fabrikebene. Das in Abbil-
dung 6 dargestellte Anwendungsszenario
LAuftragsgesteuerte Produktion” der Plattform
Industrie 4.0 basiert auf der Vernetzung mit
anderen Fabriken Uber die Grenzen des eige-
nen Werks hinaus, um Produktionsfahigkeiten
und Kapazitaten an sich schnell verandernde
Markt- und Auftragsbedingungen anpassen zu
kénnen. Eine standardisierte Industrie-4.0-Kom-
munikation erlaubt die automatisierte Auftrags-
planung, -vergabe und -steuerung zur Einbin-
dung aller benétigten Fertigungsschritte und
Produktionsmittel. Einzelne Prozessmodule
koénnen so wesentlich flexibler als friiher mitein-
ander kombiniert und ihre spezifischen Fahig-
keiten genutzt werden. Wie in Abbildung 6
dargestellt, kann Industrie-4.0-Kommunikation
in diesem Anwendungsszenario beispielsweise
Uber eine Cloud realisiert werden.

Industrie-4.0-Kommunikation bindet aulRerdem
den Kunden starker als heute in die Entwicklung
und Produktion mit ein. Im einfachsten Fall
erhalt der Kunde Informationstransparenz, in
weiteren Schritten aktive Gestaltungsmaoglich-
keiten, die er bisher nur in friheren Phasen vor
der Produktion hatte. Hier ergeben sich somit
neue Mdglichkeiten zur Steigerung der Kunden-
zufriedenheit und durch die zusatzlichen Dienste
vor allem auch eine erhéhte Kundenbindung.

Abbildung 6: Fabrikibergreifende
Kommunikation im Anwendungs-
szenario ,Auftragsgesteuerte
Produktion®

11
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Der Werkzeugkasten OPC UA

fur die Industrie-4.0-Kommunikation

Anwender Anforderungen Sicherheit
Menschen Netzwerk Zertifikate und
unterstiitzen aufbauen und Zugriffsrechte

konfigurieren verwalten
Betreiber Fabriken effizient Certificate
betreiben und Authority (CA)

flexibel umbauen

Maschinen
einfach in die
Anlage
integrieren

Anlagenbau

Strukturiert auf
Maschinen und
Zelleninforma-
tionen zugreifen

Zertifikate und
Zugriffsrechte

Maschinenbau Interoperabel
und sicher auf
Services u. Daten
von Steuerung
und Feldgeraten

zugreifen

Industrie-4.0-Kommunikation mit OPC UA

Companion Erweitertes
Specification Informations-
modell
Kommunikation Informationen
konfigurieren modellieren
EUROMAP 77,
PackML/ISA95,
MTConnect, ...
Differenzierungs-
AutomationML, merkmale
PLCopen,
Field Device
Integration
AutolD
Q)
@,
LN O
h‘ ® 0
)

Abbildung 7: Der Werkzeugkasten OPC UA fur die Industrie-4.0-Kommunikation

Der Werkzeugkasten OPC UA ist in Abbildung 7
dargestellt und enthalt von links nach rechts die
Spalten:

» Transport

- Sicherheit

+ Informationszugriff

+ Companion Specification

+ Erweitertes Informationsmodell

Der Erflllungsgrad der Industrie-4.0-Kommu-
nikation steigt hierbei von links nach rechts.

Industrie 4.0 — Kommunikation mit OPC UA « VDMA « Fraunhofer IOSB-INA « 2017

Die Zeilen des Werkzeugkastens OPC UA bein-
halten flir den Maschinenbau, Anlagenbau und
Betreiber relevante Elemente.

OPC UA ist eine SOA und erméglicht einen
standardisierten Datenaustausch von Maschi-
nendaten, wie z.B. Geratebeschreibungen,
Messwerten, Parametern und Regelgréien.
OPC UA ersetzt dabei nicht die deterministische
Kommunikation innerhalb von Maschinen, son-
dern ermdglicht eine einheitliche Kommunika-
tion zwischen Anlagen, Maschinen und Kompo-



nenten unterschiedlicher Hersteller. OPC UA ist
der Nachfolger der klassischen OPC-Variante
und erweitert diese um standardisierte Trans-
portprotokolle, wie z. B. Webservices, um
Sicherheitsmechanismen und um die Fahigkeit,
Informationen in einem Informationsmodell
semantisch zu beschreiben. Die OPC Founda-
tion ist ein Industriekonsortium und verwaltet
die Standardisierung von OPC UA.

Nachfolgend werden die Elemente des Werk-
zeugkastens OPC UA detailliert beschrieben.

Transport

0N

Die Transportschicht realisiert den Informations-
zugriff technisch mit unterschiedlichen Kommu-
nikationsprotokollen und Kommunikationsarten,
die jedoch alle auf dem Internet Protokoll (IP)
basieren. OPC UA bendtigt daher eine Netzwerk-
infrastruktur, die IP-Kommunikation ermdglicht.
OPC UAist IPv4 und IPv6 kompatibel. Zukinftig
unterstitzt OPC UA deterministische Kommuni-
kation mittels Time-Sensitive Networking (TSN).

Aktuell basiert OPC UA auf den in Abbildung 8
dargestellten Kommunikationsarten Client-
Server und Publish-Subscribe. In OPC-UA-
Anwendungen kénnen beide Kommunikations-
arten parallel verwendet werden. Eine OPC-
UA-Anwendung kann zugleich Server, Client,
Publisher und Subscriber sein. Eine Discovery-
Funktionalitat ermoglicht es, OPC-UA-Server
mit ihren Funktionalitaten zu finden.

Die Client-Server-Kommunikation realisiert
einen direkten Datenaustausch zwischen Client
und Server, bei dem der Empfang einer Nach-
richt dem Sender der Nachricht bestatigt wird.
Die Kommunikationsart Publish-Subscribe eig-
net sich fir den indirekten Datenaustausch, bei
dem sich Sender und Empféanger nicht kennen
mussen und auch nicht zur gleichen Zeit aktiv
sein mlssen. Publish-Subscribe ist geeignet fur

13
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Szenarien, bei denen entweder viele Sender mit
einem Empfanger (z. B. Condition-Monitoring-
und Optimierungsdienste in der Cloud) oder ein
Sender mit vielen Empfangern kommunizieren.
In letzterem Szenario kénnte z. B. eine Spritz-
gieBRmaschine grundsatzlich Materialdurchsatz
und Energiemessungen zur Verfligung stellen,
die von unterschiedlichen Services im Unter-
nehmen verwendet werden kénnen (z. B. Visua-
lisierung, MES oder Energiebilanzierung).

Sicherheit

Sicherheit ist ein zentrales Element von OPC UA
und wurde bei der Entwicklung von Anfang an
berlcksichtigt. Sicherheitsmechanismen decken
die Transportschicht, den Informationszugriff
und den Discovery-Mechanismus ab. Fir die
Sicherheitsmechanismen wird eine Verwaltung
von Zertifikaten und Zugriffsrechten bendtigt.
Zertifikate ermdglichen die Authentifizierung von

Subscription

Request

Message
Oriented
Infrastructure

DataSet

Informationsmodell

Abbildung 8: OPC-UA-Kommunikationsarten

Industrie 4.0 — Kommunikation mit OPC UA « VDMA « Fraunhofer IOSB-INA « 2017
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OPC-UA-Anwendungen, um ihre Identitdt nach-  Beispiel: Eine SpritzgieRmaschine liefert Infor-
zuweisen. Zertifikate kdnnen entweder fiir jede mationen Uber Materialdurchsatz und Energie-

OPC-UA-Anwendung oder aber mittels einer verbrauch (Variablen), den Maschinenstatus
unternehmensweiten Public Key Infrastructure (Ereignis) und bietet die Ausfiihrung von Auf-
(PKI) verwaltet werden. Eine PKI kann Zertifi- tragen an (Methoden).

kate ausstellen, verteilen und prifen. Die Aus-

stellung von unternehmensweiten Zertifikaten

Ubernimmt hierbei die in Abbildung 7 darge- Companion Specification

stellte Certificate Authority (CA). Das Bundes- und erweitertes Informationsmodell
amt fur Sicherheit in der Informationstechnik
(BSI) bestéatigt, dass mit OPC UA IT-sichere
Industrie-4.0-Kommunikation umgesetzt werden
kann®. Zur sicheren Implementierung von
Industrie-4.0-Technologien bietet auBerdem

der VDMA-Leitfaden ,Industrie 4.0 Security —
Handlungsempfehlungen fir den Mittelstand®
detaillierte Informationent.

Ein Informationsmodell ist ein Netz aus Knoten
und Beziehungen zwischen diesen Knoten.

Informationszugriff Die Knoten kdnnen unterschiedliche komplexe
Objekte mit unterschiedlichen Eigenschaften
k reprasentieren, wie z. B. Gerate, Maschinen

und Anlagen. Bei OPC UA kdnnen Objekte

@ Variablen, Methoden und Ereignisse beinhalten.

In dem OPC-UA-Informationsmodell kénnen

beliebige Hierarchien abgebildet werden. Daru-

ber hinaus gibt es Typen und Instanzen von
Der Informationszugriff ermdglicht es, Methoden  Knoten. Knoten kdnnen mit Typen standardisiert
aufzurufen, Variablen zu lesen und zu schreiben  werden. Dies ermdglicht einen Informationszu-
und Ereignisse zu beobachten. griff unabhangig von speziellen Knoten-Instan-
zen. So kann z. B. ein Typ ,Spritzgieffmaschine*
standardisiert werden, der alle allgemeinguilti-
gen Variablen, Methoden und Ereignisse einer
Spritzgieffmaschine beinhaltet. Der Typ ist
genauso Teil des Informationsmodells wie
Instanzen dieses Typs. Dadurch ist eine OPC-
UA-Anwendung in der Lage, beliebig komplexe
Knoten zu verstehen, ohne diese bereits im
Vorfeld kennen zu missen.

Informationsmodelle

Companion Specifications Beispiel: Ein Hersteller A und ein Hersteller B
implementieren den gleichen Typ Spritzgie3-
maschine. Die zwei Implementierungen sind
zwei unterschiedliche Instanzen. Der Informa-
tionszugriff kann einheitlich Gber den Typ fur

_ beide Hersteller A und B erfolgen. Ein hersteller-
_ _ spezifischer Informationszugriff ist nicht notwen-
dig. Dadurch kénnen Anwendungen unabhangig

Basisfunktionalititen von Geraten, Maschinen und Anlagen entwickelt
werden. Eine SpritzgieRmaschine kann z. B.
Abbildung 9: Logische Ebenen von OPC UA eine Methode ,Auftrag starten” besitzen sowie

Industrie 4.0 — Kommunikation mit OPC UA « VDMA « Fraunhofer IOSB-INA « 2017
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Companion Specification

Beschreibung

Automatische Identifikationssysteme
(AutolD)

AutolD ist ein Informationsmodell fiir automatische
Identifikationssysteme wie z.B. Barcode, RFID, NFC
Lese- und Schreibgerate.

CNC Systems,
Verein Deutscher Werkzeugmaschinen-
fabriken (VDW)

OPC UA Information Model zum Anschluss und Daten-
austausch von rechnergestitzten numerischen Steuerungs-
systemen (Computerized Numerical Control Systems,

kurz: CNC Systems).

EUROMAP77, Standardisierte Schnittstelle zwischen SpritzgieRmaschinen
VDMA Kunststoff- und Gummimaschinen und Leitrechner/MES.
EUROMAP79, Schnittstelle zwischen SpritzgieRmaschinen und Robotern.

VDMA Kunststoff- und Gummimaschinen

Feldgerateintegration (FDI)

Feldgerate, die Uber unterschiedliche Protokolle kommu-
nizieren, kénnen Uber das Informationsmodell Field Device
Integration (FDI) beschrieben werden.

Industrielle Bildverarbeitung,

Standardisierte Schnittstelle zwischen einem industriellen

VDMA Robotik + Automation Bildverarbeitungssystem und dessen Produktionsumgebung.

Integrated Assembly Solutions, Standardisierte Schnittstelle zwischen einem Handhabungs-

VDMA Robotik + Automation gerat und dessen Produktionsumgebung.

PLCopen Das PLCopen Informationsmodell bildet IEC 61131-3 auf
das OPC UA Informationsmodell ab.

Robotik, Standardisierte Schnittstelle zwischen einem Roboter und

VDMA Robotik + Automation dessen Produktionsumgebung.

Tabelle 1: Uberblick einiger ausgewéahlter Companion Specifications

Weitere Companion Specifications kdnnen auf der Webseite der OPC Foundation unter

,Markets & Collaboration gefunden werden (https://opcfoundation.org/markets-collaboration/).

eine Variable ,aktuelle Leistungsaufnahme” und
ein Ereignis , Temperatur erreicht® aufweisen.
Abbildung 9 ordnet die zuvor erlduterten
Elemente des Werkzeugkastens in logische
Ebenen der OPC-UA-Spezifikation ein. Infor-
mationsmodelle werden Uber den zuvor
beschriebenen Informationszugriff verfigbar
gemacht. OPC-UA-Anwendungen kdnnen
Informationsmodelle als Server oder Publisher
bereitstellen und als Client oder Subscriber ver-
wenden. Die Transportschicht-Ebene beschreibt
die technische Realisierung der Informationszu-
griff-Ebene und die Discovery-Ebene beschreibt
die Moglichkeiten, OPC-UA-Server aufzulisten.
OPC-UA-Server werden auf Geraten wie z. B.
Feldgeraten, Steuerungen, Desktop-Rechnern
oder IT-Servern implementiert.

Abbildung 9 zeigt drei Kategorien von OPC-UA-
Informationsmodellen: Das Informationsmodell

Das Informationsmodell fiir Geréte (Device
Integration) bildet die Basis fiir Companion

15

Specifications und erweiterte Informationsmodelle.

fir Gerate, die Companion Specifications sowie
die erweiterten Informationsmodelle. Das Infor-
mationsmodell fiir Gerate und deren Integration
(Device Integration) bildet die Basis fur Compa-
nion Specifications und erweiterte Informations-
modelle. Es beinhaltet ein Geratemodell
(Eigenschaften und Funktionalitaten), ein
Kommunikationsmodell (Topologie der Kommu-
nikation) und ein Integrationsmodell (Regeln
fur die Integration von Geraten).

Tabelle 1 listet einige Beispiele fir Companion
Specifications auf. Aufgrund der Vielzahl von
Companion Specifications handelt es sich hier-
bei lediglich um einen Auszug.

Industrie 4.0 — Kommunikation mit OPC UA « VDMA « Fraunhofer IOSB-INA
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Migrationsstrategie
fur die Industrie-4.0-Kommunikation

Die Umsetzung der Industrie-4.0-Kommuni- Die Umsetzung basiert auf den zuvor definierten
kation muss nicht in einem Schritt erfolgen. Anforderungen an Industrie-4.0-Kommunikation
sowie den Funktionalitadten des Werkzeugkas-
tens OPC UA aus dem vorigen Kapitel. Abbil-
dung 10 zeigt Condition Monitoring als ersten
Schritt hin zu Industrie-4.0-Kommunikation.
Anwendungsfille auf. Die Ordinate in Abbildung 10 zeigt die Anforde-

rungen an Industrie-4.0-Kommunikation und die

Abszisse stellt Funktionalitdten des Werkzeug-
Die Umsetzung der Industrie-4.0-Kommunikation kastens OPC UA dar.

Sie kann in sinnvolle Teile zerlegt werden.
Dieses Kapitel zeigt Umsetzungs- und Migra-

tionsbeispiele fiir die eingangs definierten

muss nicht in einem Schritt erfolgen.

Industrie-4.0-Kommunikation mit OPC UA

Sicherheit Companion Erweitertes
Specification Informations-
modell

Condition Monitoring

Anwender Anforderungen Migrationsschritt 1 Migrationsschritt 2 2 Migrationsschritt 3
Menschen Netzwerk Zertifikate und ~ Kommunikation Informationen
unterstutzen aufbauen und  Zugriffsrechte  konfigurieren modellieren

konfigurieren verwalten
Betreiber Fabriken effizient Certificate
betreiben und Authority (CA)

flexibel umbauen

Anlagenbau Maschinen EUROMAP 77,
einfach in die PackML/ISA95,
Anlage MTConnect, ...
g Differenzierungs-

kmal
Strukturiert auf Zertifikate und AutomationML, merkmale
Maschinen und Zugriffsrechte PLCopen,
Zelleninforma- Field Device
tionen zugreifen Integration
Maschinenbau Interoperabel AutolD

und sicher auf
Services u. Daten
von Steuerung
und Feldgeraten
zugreifen

Abbildung 10: Condition Monitoring als erster Schritt hin zu Industrie-4.0-Kommunikation
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Migrationsschritt 1: Informationszugriff

In einem ersten Schritt wird OPC UA als einheit-
liche Kommunikationsschnittstelle fir den Infor-
mationszugriff verwendet. Informationszugriff
bedeutet, dass von Maschinen und Anlagen zur
Verfligung gestellte Variablen manuell gefunden
und abonniert werden.

LEITFADEN OPCUA

Um die IT-Sicherheit zu gewahrleisten, missen
pro Projekt Zugriffsrechte fiir das Informations-
modell konfiguriert und Zertifikate verwaltet
werden. Diese werden bendtigt, um die Identitat
von OPC-UA-Anwendungen verifizieren zu
kénnen. OPC-UA-Anwendungen missen sich
vertrauen, damit Verbindungen zwischen diesen
aufgebaut werden kdénnen. In einem ersten
Schritt kdnnen die Zertifikate von Hand kopiert
werden. Spater kann es sinnvoll sein, Uber eine

17

Von Maschinen und Anlagen zur Verfiigung unternehmensweite Verwaltung von Zertifikaten,

eine sogenannte Certificate Authority (CA),
nachzudenken. Durch die zentrale Verwaltung

gestellte Variablen konnen manuell gefunden
und abonniert werden.

Maschinenbauer kénnen auf Basis dieser Vari-
ablen beispielsweise den Anwendungsfall Con-
dition Monitoring implementieren. Damit werden
Stillstandzeiten reduziert. Dieser Anwendungs-
fall bietet bereits einen klaren Mehrwert fur den
Endanwender und ist in Abbildung 10 Anforde-
rungen und Elementen des Werkzeugkasten
OPC UA zugeordnet.

Fir die Implementierung des Informationszu-
griffs sind die ebenfalls in Abbildung 10 darge-
stellten technischen Grundvoraussetzungen zu
erfullen. Hierbei stehen Aufbau und Konfigura-
tion eines IP-fahigen Netzwerks an erster Stelle.
Dieses kann beispielsweise auf Ethernet oder
drahtlosen Technologien, wie WLAN oder
5G-Mobilfunk, basieren. Der Aufbau des Netz-
werks muss in der Regel nur einmal erfolgen.

von Zertifikaten missen diese nicht mehr fiir
jede OPC-UA-Anwendung einzeln verwaltet
werden.

Spater kann es sinnvoll sein, eine unternehmens-

weite Verwaltung von Zertifikaten, eine sogenannte

Certificate Authority (CA), einzufiihren.

Ab diesem Punkt knnen OPC-UA-Anwendun-
gen sicher Uber die SOA miteinander kommuni-
zieren. Der Anwender kann die abgebildeten
Basismodelle erkunden (Browse), Variablen
lesen und schreiben (Read/Write), Methoden
aufrufen (Method Call) und Wertanderungen
sowie Ereignisse abonnieren (Subscribe). Uber
diese Basisfunktionalitdt konnen Kommunika-
tionsbeziehungen, z. B. zwischen Systemen
wie ERP, MES und SPS, manuell konfiguriert
werden. So kann z. B. eine SPS einen Energie-
messwert zyklisch an ein MES Ubermitteln.

Der erste Schritt fur die Implementierung
ist der Aufbau und die Konfiguration eines
IP-fahigen Netzwerks.

Ein lokaler Discovery Mechanismus (LDS)
ermoglicht das Auffinden eines OPC-UA-Ser-
vers, z. B. auf einer Maschine oder Anlage.
Serverseitig muss der LDS Ublicherweise nicht
weiter konfiguriert werden. Er wird von OPC UA
Clients, z. B. auf MES-Systemen oder anderen
Maschinen, verwendet, um zur Verfiigung
stehende Server zu finden und ihre Sicherheits-
optionen auszulesen. Auf Basis dieser Informa-
tionen kann der OPC UA Client eine Verbindung
zum Server aufbauen.
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Industrie-4.0-Kommunikation mit OPC UA

Sicherheit Companion Erweitertes
Specification Informations-
modell

Plug & Work

Anwender Anforderungen Migrationsschritt 1 Migrationsschritt 2 2 Migrationsschritt 3
Menschen Netzwerk Zertifikate und Kommunikation Informationen
untersttitzen aufbauen und  Zugriffsrechte  konfigurieren modellieren
konfigurieren verwalten
Betreiber Fabriken effizient Certificate
betreiben und Authority (CA)
flexibel umbauen
Anlagenbau Maschinen EUROMAP 77,
einfach in die PackML/ISA95,
Anlage MTConnect, ...
I Differenzierungs-
merkmale
Strukturiert auf Zertifikate und AutomationML,
Maschinen und Zugriffsrechte PLCopen,
Zelleninforma- Field Device
tionen zugreifen Integration
Maschinenbau Interoperabel AutolD

und sicher auf
Services u. Daten
von Steuerung
und Feldgeraten
zugreifen

Abbildung 11: Plug & Work auf Basis von Companion Specifications

Migrationsschritt 2:
Companion Specification

Im vorigen Migrationsschritt wurde der Werk-
zeugkasten OPC UA von einem Maschinen-
bauer oder Endanwender eingesetzt, um einen
Informationszugriff zu implementieren. Im zwei-
ten Migrationsschritt kann der Werkzeugkasten
OPC UA von mehreren Maschinenbauern und
Endanwendern einer Branche genutzt werden,
um ein gemeinsames Informationsmodell zu
erarbeiten. Das gemeinsam standardisierte
Informationsmodell wird im Werkzeugkasten
OPC UA als Companion Specification bezeich-
net. Als Basis flir eine Companion Specification
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dient hierbei stets das Informationsmodell fir
Geréate. Es beschreibt allgemeine Eigenschaften
und Funktionalitaten von Geraten und in wel-
chen Topologien sie betrieben werden kénnen.
Die Companion Specifications definieren bran-
chenspezifische Gerate und ihre Anwendung,

d. h. beispielsweise Feldgerate, Steuerungen
oder Maschinen.

Als Basis fiir eine Companion Specification
dient stets das Informationsmodell fiir Gerate

(Device Integration).



Die Verwendung von Companion Specifications
erhoht die Interoperabilitdt und ermdglicht den
in Abbildung 11 dargestellten Anwendungsfall
Plug & Work. Bei Inbetriebnahme und Umbau
passen Systemintegratoren und Automatisierer
heute manuell Steuerungsprogramme an, wozu
sie Ublicherweise auf Handblicher, Datenblatter
und informell festgehaltene Informationen, die
sich von Hersteller zu Hersteller unterscheiden,
angewiesen sind. Zukunftig verwenden Maschi-
nen- und Anlagenbauer die Companion Specifi-
cation, um einen herstelleriibergreifenden Infor-
mationsaustausch zu ermdglichen. Eine neue
Maschine kann so einfacher in eine Anlage inte-
griert werden, da standardisierte Informationen
bei unterschiedlichen Herstellern gleichermallen
vorhanden sind. So kdnnen sich Komponenten,
Maschinen und Anlagen einfach in Systeme
des Endanwenders, wie z. B. MES, integrieren.
Das Prinzip ahnelt dabei der bekannten USB-
Schnittstelle.

Einheitliche Auftrage konnen an Maschinen
unterschiedlicher Hersteller gestellt werden.

Beispiel: Die spater in diesem Leitfaden noch
im Detail vorgestellte Companion Specification
EUROMAP 778 spezifiziert Informationen fiir
Spritzgiel3- und Gummimaschinen. Ein Informa-
tionsobjekt standardisiert z. B. Produktionsauf-
trage. Somit kdnnen einheitliche Auftrage an
Maschinen unterschiedlicher Hersteller gestellt
werden. Dies erleichtert die Implementierung
adaptiver Produktionsplanungssysteme und

die Integration in MES- und ERP-Systeme.

LEITFADEN OPCUA

Beispiel: Die Companion Specification fir
AutolD-Geréate, wie z. B. Barcode-, RFID- und
NFC-Leser. Diese Gerate kénnen Uber die in
der OPC UA Companion Specification spezifi-
zierten Methoden einheitlich angesprochen und
somit einfacher in Maschinen integriert werden.
Der Leser sollte sich anhand des Werkzeugkas-
tens OPC UA einen Uberblick (iber existierende
Companion Specifications verschaffen. Existiert
bereits eine Companion Specification fiir seine
Branche, kann diese verwendet werden. Exis-
tiert noch keine Companion Specification, kann
ein eigenes Informationsmodell erstellt werden.
Dieses kann perspektivisch in Form einer
Companion Specification standardisiert werden.

Der VDMA biindelt die Interessen seiner
Mitglieder und entwickelt gemeinsam mit der
OPC Foundation Companion Specifications.

Der Leser sollte hierzu Kontakt mit dem VDMA
aufnehmen, der die Interessen seiner Mitglieder
blndelt und gemeinsam mit der OPC Founda-
tion Companion Specifications entwickelt.

Grundsatzlich existieren Companion Specifi-
cations auf der Ebene von Geraten und Steue-
rungen (z.B. AutolD und PLCOpen) und auf
Maschinenebene (z.B. EUROMAP 77).

Tabelle 1 listet weitere Companion Specifica-
tions im Werkzeugkasten OPC UA auf.

19
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Anwender

Betreiber

Anlagen-

bau

Maschinen-
bau

Industrie-4.0-Kommunikation mit OPC UA

Sicherheit

Companion Erweitertes
Specification Informations-
modell

Optimierung

Anforderungen Migrationsschritt 1 Migrationsschritt 2 4 Migrationsschritt 3
Menschen Netzwerk Zertifikate und Kommunikation Informationen
unterstutzen aufbauen und  Zugriffsrechte  konfigurieren modellieren

konfigurieren verwalten
Fabriken effizient Certificate
betreiben und Authority (CA)
flexibel umbauen
Maschinen EUROMAP 77,
einfach in die PackML/ISA95,
Anlage MTConnect, ...
TilEEIEE Differenzierungs-

. . . merkmale

Strukturiert auf Zertifikate und AutomationML,
Maschinen und Zugriffsrechte PLCopen,
Zelleninforma- Field Device
tionen zugreifen Integration
Interoperabel AutolD

und sicher auf
Services u. Daten
von Steuerung
und Feldgeraten
zugreifen

Abbildung 12: Optimierung auf Basis erweiterter Informationsmodelle

Migrationsschritt 3:
Erweitertes Informationsmodell

Eine OPC-UA-Anwendung kann mehrere Infor-
mationsmodelle beinhalten. Dies kénnen neben
mehreren Companion Specifications auch her-
stellerspezifische Erweiterungen sein. Obwohl
ein standardisiertes Informationsmodell und
eine herstellerunabhangige Grundmenge an
Informationen vorliegen, kann es auch bei
Industrie-4.0-Kommunikation Differenzierungs-
merkmale geben.

Das erweiterte Informationsmodell

bildet produktspezifische

Differenzierungsmerkmale ab.
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So kénnen Maschinen beispielsweise tber den
Standard hinausgehende Funktionen wie Ener-
gie- oder Taktzeitoptimierung anbieten. Diese
Funktionen kénnen auf Erfahrungen und
geschutztem Wissen der Hersteller basieren,
die nicht in die Standardisierung eingebracht
werden sollen. Das erweiterte Informations-
modell beinhaltet dabei nur die Informationen,
die der Hersteller explizit anbieten mochte.
Informationen kdnnen in einem OPC-UA-Infor-
mationsmodell explizit vor unberechtigtem
Zugriff geschutzt werden.

Wie in Abbildung 12 rechts angedeutet, wird
Industrie-4.0-Kommunikation weiterentwickelt.
Die Implementierung zukunftiger Anwendungs-
falle wird weitere Migrationsschritte erfordern.
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Implementierungsnahe Fragestellungen

Implementierungsmaoglichkeiten
fiir Industrie-4.0-Kommunikation
auf Basis von OPC UA

Der offene Standard OPC UA kann kostenlos
bezogen werden. Dies gilt fur die Spezifikationen
genauso wie flr Beispiel-Implementierungen in
verschiedenen Programmiersprachen. Es ist
jedoch festzuhalten, dass sich OPC-UA-Imple-
mentierungen teilweise stark in ihrer Funktio-
nalitdt unterscheiden. Der Anwender kann eine
Implementierung am einfachsten anhand der
in Tabelle 2 aufgelisteten Profile und der jewei-
ligen unterstutzten Funktionalitdten einordnen.
So unterstltzen auch einige Implementierun
gen IT-Security-Mechanismen von OPC UA
(UA-Security) und Methoden.

Die von der OPC Foundation kostenlos bereit-
gestellte Beispiel-Implementierung kann von
Anwendern zur Evaluierung der Technologie
genutzt werden. Sie erhebt dabei keinen
Anspruch auf Vollstandigkeit oder Produktreife.

Eine Nutzung in eigenen anwendungsspezi-
fischen Lésungen ist daher mit erhéhtem
Aufwand verbunden.

OPC-UA-Implementierungen unterscheiden
sich teilweise signifikant in ihrer Funktionalitat.

Zahlreiche Unternehmen bieten kommerzielle
Unterstiitzung zur Implementierung von OPC-
UA-Lésungen. Diese reichen von Trainings und
Workshops tber Consulting und Support bis hin
zu professionell gepflegten und produktreif
getesteten Toolkits. Die Toolkits erleichtern dem
Anwender den Einstieg in die Technologie und
abstrahieren Funktionalitaten Gber einfache
Schnittstellen. Sie garantieren dabei zumeist
getestete Konformitat (Conformance Tests) zu
der OPC-UA-Spezifikation durch eine Zertifizie-
rung bei der OPC Foundation. Die Nutzung von
Development- und Toolkits kann mit Lizenz-
kosten verbunden sein.

OPC UA Profile (FullFeatured)

Nano Embedded Device Server Profile

Stark eingeschrankte Funktionalitat nur fir kleinste Gerate

wie z. B. Sensoren und Aktoren zulassig. Nur eine
Verbindung, aber ohne UA-Security, keine Subscriptions
und keine Methodenaufrufe maglich.

Micro Embedded Device Server Profile

Eingeschrankte Funktionalitat, mindestens zwei parallele

Verbindungen, zusatzlich Subscriptions/Datenmonitoring,

aber keine UA-Security und keine Methodenaufrufe.

Embedded UA Server Profile Basisfunktionalitaten von OPC UA sind vorhanden,

zusatzlich UA-Security und Methodenaufrufe.

Beinhaltet alle Funktionalitaten fir den sicheren Informations-
zugriff inklusive UA-Security. Keine Alarme und keine
Historie. PC-basierte Server sollten mindestens dieses Profil
unterstitzen.

Standard UA Server Profile

Tabelle 2: OPC UA Profile (FullFeatured)
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Companion Specifications
aktiv mitgestalten

Wie dieser Leitfaden zeigt, ist es fur den
Anwender ratsam, sich an der Entwicklung
von Companion Specifications zu beteiligen,
um Industrie-4.0-Kommunikation fur die
jeweilige Branche voranzutreiben. Die OPC-
Foundation ermdglicht den Zugang zu Arbeits-
gruppen und bietet einen frilhen Einblick in
neue Trends und Erweiterungen, inklusive

der aktiven Mitwirkung an der Definition von
Companion Specifications.

Daruber hinaus unterstitzt der VDMA die
Entwicklung von Companion Specifications fur
seine Branchen. Die OPC-Foundation strebt
zukinftig gemeinsam mit dem VDMA eine Zerti-
fizierung von OPC UA Companion Specifica-
tions an, um auch an dieser Stelle Interopera-
bilitat zu garantieren.

OPC UA Development- und Toolkits erleichtern
dem Anwender die Implementierung.

Kooperationen mit
Forschungspartnern eingehen

Industrie-4.0-Kommunikation ist Gegenstand
aktueller Forschung. Um friihzeitig von Entwick-
lungen und Ergebnissen dieser Forschung
profitieren zu kdnnen, bietet sich eine Koope-
ration mit Forschungspartnern an. Weitere
Unterstitzung erhalten Unternehmen vom
VDMA-Forum Industrie 4.0, von den vom

BMWi ins Leben gerufenen ,Mittelstand
4.0-Kompetenzzentren“ und den Industrie-
4.0-Forschungsfabriken.

Kontakte hierzu stellen der VDMA und die Uber-

geordnete Allianz ,Labs Network Industrie 4.0“
(LNI14.0) zur Verfligung?.
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Checkliste

Dieser Abschnitt soll Maschinen- und Anlagenbauern sowie Betreibern helfen, sich in die Migrationsstrategie
dieses Leitfadens einzuordnen und nachste Schritte zu identifizieren. Die folgenden Fragen sollen auf
notwendige Kompetenzen hinweisen. Die Fragen sollten jeweils mit ,Ja“ beantwortet werden kénnen.

Sicht des Maschinenbauers
Migrationsschritt 1 vorbereiten
M Besitzen Softwaresysteme und Endgerate eine OPC-UA-Schnittstelle?
M Konnen OPC UA und Echtzeit-Protokolle in den Maschinen zugleich betrieben werden?
Migrationsschritt 1 sicher gestalten
M Sieht die Architektur der Maschinen Konzepte zur Informationssicherheit und zur Verwaltung von Zertifikaten vor?
M Sind Rollen und Rechte in und fiir Maschinen definiert?
Migrationsschritt 1 nutzen
M Kann mit OPC UA auf Informationen von Komponenten zugegriffen werden?
M Integrieren von mir verwendete Hersteller OPC UA in ihre Komponenten?
In Migrationsschritt 2 zusammenarbeiten
M Werden gemeinsam Companion Specifications standardisiert, um Kunden Plug & Work zu erméglichen?
M Ist Know-how im Bereich der objekt-orientierten Modellierung vorhanden?
In Migrationsschritt 3 Optimierung erméglichen

M Werden erweiterte Informationsmodelle entworfen?

Sicht des Anlagenbauers
Migrationsschritt 1 vorbereiten
M Wird Maschine-zu-Maschine (M2M) Kommunikation geplant?

Migrationsschritt 1 sicher gestalten

M Sind Rollen und Rechte zwischen Maschinen definiert?
M Ist Infrastruktur fiir IT-Security, z. B. fiir die unternehmensweite Verwaltung von Zertifikaten, vorhanden?

Migrationsschritt 1 nutzen

M Werden Daten zwischen Steuerungen ausgetauscht?

In Migrationsschritt 2 zusammenarbeiten
M Werden gemeinsam Companion Specifications standardisiert, um Kunden Plug & Work zu erméglichen?
M Sind Informationsmodelle fiir die eigene Anwendungsdomzne bekannt?

In Migrationsschritt 3 Optimierung erméglichen
M Werden erweiterte Informationsmodelle entworfen?
Sicht des Betreibers

Migrationsschritt 1 vorbereiten

M st eine IP-basierte Netzwerkinfrastruktur vorhanden?
M Werden Aspekte wie Segmentierung und Firewalls bei der Planung groRerer Netzwerke beriicksichtigt?

Migrationsschritt 1 sicher gestalten

M Ist das Thema Informationssicherheit im Unternehmen prasent?

Migrationsschritt 1 nutzen
M Wird Condition Monitoring betrieben?

In Migrationsschritt 2 zusammenarbeiten
M Wird Plug & Work genutzt, um die Flexibilitat zu erhhen?

In Migrationsschritt 3 optimieren

M Werden in erweiterten Informationsmodellen angebotene Funktionen zur Optimierung genutzt?
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Der Weg zu einer Companion Specification
am Beispiel EUROMAP 77

EUROMAP 77 ist eine OPC UA Companion Specification fiir
den Datenaustausch zwischen SpritzgieBmaschinen und

nierte Befehle zur Ansteuerung der Spritzgiel3-
maschine verschickt und Produktionsparameter
Uberwacht werden kénnen. EUROMAP 63

ist ein Beispiel fur einen Standard, dessen
Anwendbarkeit auf einen einzelnen Maschinen-
typ beschrankt ist. Andere Anlagenkompo-
nenten, die beispielsweise zur Material-Hand-
habung, Aufbereitung, Dosierung, Verarbeitung
und Nachbearbeitung verwendet werden,

Leitrechnern oder Manufacturing Execution Systems (MES).

EUROMAP 77 wurde durch den VDMA-Fach-
verband Kunststoff- und Gummimaschinen in
Kooperation mit dem europaischen Dachver-

band EUROMAP erarbeitet. Abbildung 13 stellt
den Vorteil der Nutzung von Companion Specifi-
cations dar: Unterschiedliche Maschinen unter-
stitzen EUROMAP 77 und kénnen einheitlich
nach dieser Spezifikation in das MES integriert

basieren in der Regel auf anderen proprietaren
Standards. In der Praxis gibt es weiterhin viele
herstellerspezifische Abweichungen bei der
konkreten Umsetzung des EUROMAP 63 Stan-
dards. Die Verwendung heterogener Standards

werden. hat die Konsequenz, dass kein standardisierter
Zugriff auf die Daten einzelner Maschinen und
Komponenten einer Produktionsanlage moglich
ist und es daher in der Regel wenig Kommuni-
kation zwischen der Ansammlung von ,Black
Boxes* gibt. Die Hersteller von Kunststoff- und
Gummimaschinen erwarten Vorteile, wenn die
einzelnen Dateninseln miteinander kommunizie-
ren und mehr Daten als bisher teilen. Durch
Ubergreifende Optimierungsprozesse, die der
einheitliche Kommunikationsstandard OPC UA
ermoglicht, sollen Qualitatssteigerungen, eine
Reduktion von Stillstandzeiten sowie eine Erho-
hung der Produktivitat erreicht werden.

Dateninseln in Produktionsanlagen

Bisher werden SpritzgieRmaschinen tUberwie-
gend auf Basis des EUROMAP 63 Standards
an Leitrechner und MES angebunden. Der
EUROMAP 63 Standard definiert eine text-
basierte Schnittstelle, Uber die eigens defi-

Vernetzung der Dateninseln

Um die Vernetzung der SpritzgieRmaschinen
untereinander und mit anderen Anlagenkompo-
nenten zu vereinfachen, wurde der neue Stan-
dard EUROMAP 77 als OPC UA Companion
Specification entwickelt. Zu diesem Zweck hat
sich Anfang 2014 ein Gremium von deutschen
Maschinenherstellern zusammengefunden,
welches 2015 auf europaischer Ebene erweitert
wurde. Zusatzlich wurden MES-Hersteller und
-Anwender mit in die Entwicklung einbezogen.
Ende 2016 wurde EUROMAP 77 als Release
Candidate veroffentlicht.

EUROMAP 77 EUROMAP 77

Abbildung 13: EUROMAP 77 fur die Anbindung
von SpritzgieBRmaschinen an MES
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Ein Companion Standard wie EUROMAP 77
spezifiziert den Datenaustausch zwischen
standardisierten Systemkomponenten mit Hilfe
eines Informationsmodells. In dem Informations-
modell von EUROMAP 77 sind u.a. die folgen-
den Informationen spezifiziert:

+ Maschineninformationen

Konfiguration der Maschine

Aktueller Maschinenstatus

« Informationen zu folgenden Komponenten der
SpritzgieRmaschine: Giel3form, Werkzeug,
Spannungsversorgung, Antriebe

Protokollierte Ereignisse

Zur Beschreibung dieser Informationen werden
in EUROMAP 77 strukturierte Datentypen ver-
wendet. Abbildung 14 zeigt exemplarisch den
Datentyp MachinelnformationType, der die
Maschineninformationen beschreibt.

DeviceType

MachinelnformationType
1l ( PropertyType:
H ControllerType
1 PropertyType :
IT|_SupportedEurcmapProfiles
11 PropertyType:
" EuromapSizelndication

GetEuromapVersion

Abbildung 14: Der Datentyp
Machinelnformation Type!®
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Ein Grofteil der Maschineninformationen, die
fur SpritzgieBmaschinen relevant sind, missen
auch flr andere Gerate spezifiziert werden.
Beispiele sind Herstellerinformationen, Betriebs-
anleitungen, Seriennummern oder Revisions-
nummern. Diese Informationen werden daher in
dem abstrakteren Standard OPC UA for Devices
(IEC 62541-100) definiert und durch eine Verer-
bungsbeziehung nach EUROMAP 77 tubernom-
men (zwischen DeviceType und Machinelnfor-
mationType). Uber den Standard OPC UA for
Devices hinaus sind in EUROMAP 77 Maschi-
neninformationen spezifiziert, die nur fir Spritz-
gieBmaschinen von Bedeutung sind (die in
Abbildung 14 dargestellten Attribute sowie die
Methode “GetEuromapVersion”). Neben dem
Datentyp MachinelnformationType sind in
EUROMAP 77 eine Reihe weiterer Datentypen
in ahnlicher Form spezifiziert.

EUROMAP 77 ermoglicht den standardisierten

Austausch von Daten zwischen
SpritzgieBmaschinen und Leitrechnern.

Durch die Verwendung von EUROMAP 77 als
OPC UA Companion Standard fiir den Daten-
austausch zwischen SpritzgieRmaschinen
ergeben sich gegenlber proprietdren Standards
eine Reihe von Vorteilen. EUROMAP 77 ermdg-
licht den standardisierten Austausch von Daten
zwischen Spritzgiefmaschinen und anderen
Anlagenkomponenten. Zu diesem Zweck wird
ein strukturiertes Informationsmodell mit modu-
larem Aufbau verwendet. Durch die Integration
des Standards OPC UA for Devices werden
nicht nur die Daten verschiedener Spritzgiel3-
maschinen, sondern generell gleichartige Daten
verschiedener Anlagenkomponenten in standar-
disierter Form beschrieben. Darliber hinaus
kann auf die umfangreichen Moglichkeiten zur
Dateniibertragung und die Sicherheitsmecha-
nismen von OPC UA zurlckgegriffen werden.

25
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Einordnung des Leitfadens in das
Referenzarchitekturmodell Industrie 4.0 (RAMI4.0)

RAMI4.0 und Industrie 4.0-Komponente DIN SPEC 91345 spezifiziert Industrie-
4.0-Kommunikation als die Ubertragung von

Die Plattform Industrie 4.0 biindelt Aktivitaten standardisierten Informationen auf Basis einer

zu Industrie 4.0 in Deutschland. Wesentliche SOA.

Standardisierungsergebnisse sind RAMI4.0

(siehe Abbildung 15) und die Industrie 4.0- Wie in Abbildung 15 dargestellt, ist sie demnach

Komponente (siehe Abbildung 16). Sie sind sowohl im Information als auch im Communica-

in der DIN SPEC 91345 spezifiziert!”. tion Layer von RAMI4.0 verortet. Die in diesem

Leitfaden enthaltenen Anwendungsfalle Condi-
tion Monitoring, Plug & Work und Optimierung

Einordnung des Leitfadens in RAMI4.0 sind dem Business Layer zugeordnete Mehr-
werte. Sie werden Uber Funktionen auf dem
RAMI4.0 ermdglicht die Einordnung von Indus- Functional Layer implementiert. Die Funktionen
trie-4.0-Technologien anhand relevanter Hier- nutzen Industrie-4.0-Kommunikation. Im
archieebenen, technischer Funktionen und ihrer  Lebenszyklus beziehen sich die Anwendungs-
Position im Lebenszyklus von Komponenten. falle auf Instanzen von Komponenten, Maschi-

Business
Functional
Information

Communication

Integration e ' Hierarchy Levels

' IEC 62264/
Asset} { IEC 61512

‘Connected World
"Enterprise

"Work Centers
“Station

"Control Device
eld Device
"Product

Type

Instance

Life Cycle
Value Stream
IEC 62890

Develope- Maintenance Production Maintenance
ment Usage Usage

Abbildung 15: OPC UA in dem Referenzarchitekturmodell Industrie 4.0 (RAMI4.0)
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Industrie 4.0-Komponente

Verwaltungsschale

Abbildung 16: Die Industrie 4.0-Komponente

nen und Anlagen, die betrieben werden.

Die Industrie 4.0-Komponente besteht aus
einem Asset und seiner virtuellen Reprasen-
tation, der sogenannten Verwaltungsschale

LEITFADEN OPCUA

(Asset Administration Shell). Verwaltungs-
schalen interagieren tber Industrie-4.0-Kommu-
nikation miteinander.

Verwaltungsschale als Migrationsschritt 4

Abbildung 17 zeigt die Verwaltungsschale als
Migrationsschritt 4 fur Industrie-4.0-Kommunika-
tion. Die Implementierung der Verwaltungs-
schale kann auf OPC UA basieren und existie-
rende Companion Specifications und erweiterte
Informationsmodelle einbeziehen.

Ein Kernkonzept der Verwaltungsschale sind
Merkmale, die als standardisiertes VVokabular
verstanden werden kénnen. Mit Merkmalen wer-
den nicht nur doméanenspezifische Zusammen-

Industrie-4.0-Kommunikation mit OPC UA

Sicherheit

Companion Erweitertes Verwaltungs-
Specification Informations- schale
modell

Intelligentes Condition Monitoring

Migrationsschritt 2 4 Migrationsschritt 3 , Migrationsschritt 4

Anforderungen Migrationsschritt 1
Menschen Netzwerk Zertifikate und  Kommunikation
unterstitzen aufbauen und  Zugriffsrechte  konfigurieren
konfigurieren  verwalten
Fabriken effizient Certificate
betreiben und Authority (CA)
flexibel umbauen
Maschinen
einfach in die
Anlage
i Zertifikate und
Zugriffsrech
Strukturiert auf ugriffsrechte

Maschinen und
Zelleninforma-
tionen zugreifen

Interoperabel
und sicher auf
Services u. Daten
von Steuerung
und Feldgeraten
zugreifen

Abbildung 17: Verwaltungsschale als anschlieRender Migrationsschritt 4

Informationen
modellieren
EUROMAP 77,
PackML/ISA95,
MTConnect, ...
Differenzie- Standardisierte
rungsmerkmale  Merkmal
AutomationML, B ("g(r; g‘f 3%0)
PLCopen,
Field Device
Integration
AutolD

Industrie 4.0 — Kommunikation mit OPC UA « VDMA « Fraunhofer IOSB-INA

27

* 2017



28 LEITFADEN OPCUA

hange in Informationsmodellen (Companion
Specifications) standardisiert, sondern einzelne
Begriffe, die in Informationsmodellen verwendet
werden und Uber die sich Industrie 4.0-Kompo-
nenten unterhalten kénnen. Merkmale werden
Uber eine global eindeutige Kennung, den Inter-
national Registration Data Identifier (IRDI),
identifiziert. Sie sind damit unabhangig von
unterschiedlichen Landessprachen und doma-
nenspezifischen Bezeichnungen, die heute
oftmals das gleiche Merkmal beschreiben.

Die Verwaltungsschale verwendet nach der
IEC 61360 standardisierte Merkmale.

Anwendungsfall

»Intelligentes Condition Monitoring*

Ein Beispiel fir einen mit der Verwaltungsschale
realisierbaren Anwendungsfall ist das in Abbil-
dung 17 dargestellte intelligente Condition
Monitoring. Hierbei wird die Konfiguration des
Condition-Monitoring-Systems durch Merkmale
vereinfacht.

Beispiel

»Intelligentes Condition Monitoring“

Die Verwaltungsschale einer Maschine beinhal-
tet Informationen zu einzuhaltenden Grenzwer-
ten, beispielsweise die maximale Drehzahl
eines Motors. Dreht der Motor nahe der maxi-
malen Drehzahl, kann eine Warnung ausgeben
werden. Wird der Motor Uber einen langeren
Zeitraum nahe des Grenzwertes betrieben,
kann zeitnah eine Wartung eingeplant werden.
Wird ein Geratetausch notwendig, enthalt die
Verwaltungsschale die notwendige Dokumenta-
tion und Bestellinformation. Dieses intelligente
Condition Monitoring kann auf Basis von
standardisierten Merkmalen ohne weitere
Konfiguration oder Programmierung erfolgen.
Wird der Motor bei der nachsten Wartung durch
ein anderes Modell ersetzt, werden die flir das
neue Modell geltenden Grenzwerte automatisch
Ubernommen.
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Fazit:
Industrie-4.0-Kommunikation mit OPC UA

Wie dieser Leitfaden zeigt, erfiillt OPC UA die
Anforderungen an Industrie-4.0-Kommunikation.
Industrie-4.0-Kommunikation auf Basis von
OPC UA kann auf allen Ebenen der Hierarchie-
achse von RAMI4.0 verwendet werden. OPC
UA kann sowohl in kleinsten Sensoren als auch
fur die fabrikiibergreifende Kommunikation
(Connected World) implementiert werden.

OPC UA erfiillt die Anforderungen
an Industrie-4.0-Kommunikation.

Der Informationszugriff auf Basis der SOA von
OPC UA ist auf dem Communication Layer zu
finden, wahrend Companion Specifications und
erweiterte Informationsmodelle dem Information
Layer zuzuordnen sind. OPC UA eignet sich
sowohl fur die Industrie-4.0-Kommunikation
zwischen Industrie 4.0-Komponenten als auch
fur die Anbindung von Geraten (Assets) an ihre
Verwaltungsschalen. In diesem Fall ware OPC
UA zukinftig zusatzlich auf dem Integration
Layer von RAMI 4.0 zu finden.
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